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Ranjivost Linux GLIBC 2.9 biblioteke

Svjeze otkriven sigurnosni propust [1] u GLIBC biblioteci verzije 2.9 i novijih tice se
pogreske u funkciji getaddrinfo(), pri ¢emu se otvara potencijalno opasan vektor koji u krajnosti
moze dovesti do kompromitiranja racunala.

IskoriStavajudi propust navedene glibc funkcije, maliciozni (ili kompromitirani!) DNS servis moze
poslati posebno oblikovan maliciozni kod koji ¢e izazvati buffer overflow na stogu i omoguditi
izvrsavanje koda s visokim privilegijama, ovisno o aplikaciji koja je pozvala funkciju.

Propust, naravno, nije moguce izvesti bez DNS posluzitelja sposobnog i voljnog poslati klijentu
patoloski kod. U nacelu to znadi da, ako nemate obicaj svako toliko mijenjati DNS posluzitelje,
relativno ste sigurni. S druge strane stoji ¢injenica da na visekorisnickom racunalu svaki korisnik
moze samo za sebe promjeniti adresu DNS posluzitelja i tako i bez administratorovog znanja malo
otskrinuti vrata malicioznom posluzitelju. Sto ¢e se zatim dogoditi ovisi o ovlastima korisnika i
programu koji je zatrazio usluge getaddrinfo() funkcije: koristi li korisnik ssh ili neku sli¢nu aplikaciju
sa vedim privilegijama, eto problema!

Brzo i efikasno rjeSenje u svakom slucaju jest na vatrozidu zabraniti promet prema bilo kojem
drugom DNS posluzitelju osim onog (jednog ili nekoliko njih) u ¢iju nekompromitiranost vjerujemo.

Konacno rjeSenje, naravno, jest instalirati sigurnosnu zakrpu za glibc.

Ovaj sigurnosni propust podigao je dosta prasine u specijaliziranim medijima, i to s razlogom:
sigurnosni propust je vrlo ozbiljan i svi oni uredaji koji nece dobiti sigurnosnu nadogradnju (ponovo,
mnostvo embedded i 10T uredaja koji pogone ovu ili onu verziju Linux distribucije) ostat ¢e ranjivi na
ovaj propust. Sreca u nesredi je Sto vecina njih naj¢eS¢e komunicira s DNS posluziteljem lokalnog
routera ili ISP-a, ¢ime se ovaj propust malo ublazava, iako svakako ne u potpunosti uklanja. Imate li
priliku kontrolirati vatrozid izmedu tih uredaja i Interneta, mozete znacajno smanjiti opasnost
postavljanjem odgovarajuéih zabrana prometa kao i u gore navedenom slucaju.

Android, Google tvrdi, nije osjetljiv na ovaj propust jer koristi svoju inkarnaciju glibc biblioteke -
Bionic.

Primjer skripte koja postavlja pravila vatrozida za koriStenje to¢no odredenih DNS posluzitelja
(podrazumjevano stanje prometa je DENY ili DROP):

#!/bin/bash
DNS_SERVER="<ip adresa prvog DNS-a> <ip adresa drugog DNS-a>..."

for ip in $DNS_SERVER

do
/sbin/iptables -A OUTPUT -p udp -d $ip --dport 53 -m state --state NEW,ESTABLISHED -j ACCEPT
/sbin/iptables -A INPUT -p udp -s $ip --sport 53 -m state --state ESTABLISHED -j ACCEPT
/sbin/iptables -A OUTPUT -p tcp -d $ip --dport 53 -m state --state NEW,ESTABLISHED -j ACCEPT
/sbin/iptables -A INPUT -p tcp -s $ip --sport 53 -m state --state ESTABLISHED -j ACCEPT

done
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