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Port Fail i trebamo li zbog njega brinuti?

Nedavno otkriveni propust kojem su podlozni mnogi davatelji VPN usluga jedna je od
relativno rijetkih neugodnosti koje mogu zaskociti korisnike VPN usluge. Rijec je o kreativhom
koristenju port forwarding opcije na strani napadaca; napad je zanimljiv, nije trivijalan, ali nije niti
kompliciran i od napadaca trazi od obavi odredene predradnje:

- napadac treba saznati izlaznu IP adresu VPN tunela zZrtve;

- zatim, napadac se treba spojiti na isti VPN izlaz kao i zrtva;

- napadac treba aktivirati port forwarding svoje veze na izlaznom VPN serveru;
- najzad, zrtvu treba prevariti da kontaktira forwardirani port na serveru

Autori otkri¢a savjetuju klasi¢nu prijevaru [1] s ugnjezdenom grafickom datotekom, ali posluzit ¢e
bilo koja prijevara koja ¢e zrtvu ili softver koji zrtva koristi nagnati na otvaranje veze prema tom
portu - koli¢ina i sadrzaj podataka su posve nebitni, bitno je samo otvoriti komunikacijski kanal.

U trenutku kad Zrtva uspostavi kontakt s forwardiranim portom na VPN serveru napadac¢ moze
saznati njenu stvarnu (tj. ulaznu) IP adresu.

Zanimljivost ovog napada je u jednostavnosti trika: napadacu je dovoljno aktivirati port
forwarding na serveru kojim upravlja i svaki klijent koji na ovaj ili onaj nacin klikne na podmetnuti
link otkrit ¢e svoju ulaznu IP adresu.

Autori preporucuju dvije metode zastite: koriStenje viSe IP adresa na strani davatelja VPN usluge
(jedna IP adresa za dolazne i jedna za odlazne veze) ili postavljanje odgovarajudih vatrozidnih pravila
koja zabranjuju korisnicima pristup preusmjerenim portovima koji nisu njima namjenjeni (tj. koji nisu
otvoreni specifi¢no za tog korisnika).

Koliko je uistinu opasan ovaj (nekako simpatic¢an) trik? U sustini, velike opasnosti nema: sve sto
napadac saznaje o zrtvi jest njena stvarna IP adresa. Za dobivanje drugih podataka napada¢ mora
koristiti "klasi¢ne" tehnike napada ili obmane, no to ve¢ izlazi iz domene VPN konekcije.

Naravno, nije bezopasno znati neciju to¢nu IP adresu, posebice ako postoji dobar razlog zasto netko
komunicira kroz VPN mrezu. S druge strane, postoji tako veliki broj dobrih i posve opravdanih razloga
za koristenje VPN mreze pri ¢emu je korisniku posve nebitno moze li netko saznati njegovu stvarnu IP
adresu (jer cilj je zastititi promet, a ne podatak gdje se trenutno nalazite), pa ovaj propust u vedini
slu¢ajeva nije znacajan.

Port Fail mozda ¢e otkriti gdje se to¢no nalazite, ali nece otkriti Sto to¢no komunicirate i s kim.
Dapace, nalazite li se iza kakvog NAT-a (naj¢eSca situacija, posebice na javnim i otvorenim mrezama
gdje postoji najveda potreba za VPN vezama), napadac se nele pretjerano usrediti saznavanjem vase
IP adrese; s druge strane, valja imati na umu kako je to dobar prvi korak u fazi prikupljanja
informacija o zrtvi, ¢ak i ako napadac trenutno nije u fazi izvrSenja direktnog napada na Zrtvino
racunalo.

Nesto nervozniji svakako bi trebali biti oni koji VPN veze koriste kako bi skrivali svoje aktivnosti od
ruke zakona ili zvizdaci koji zele na taj nacin zastititi svoj identitet; u tom slucaju vec i podatak o IP
adresi moze biti znac¢ajna informacija koja se moze iskoristiti u otkrivanju lokacije na kojoj se neka
osoba nalazi. Skidacima piratluka mozda nije svejedno, no zvizdaci, politicki aktivisti i disidenti bi se
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itekako trebali ¢uvati ovog propusta jer omoguduje vrlo precizno otkrivanje njihove fizicke lokacije.
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