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Kriti¢na ranjivost "opentype fonts" formata na Windowsima

Jucer, 20. 07., Microsoft je izvijestio korisnike Windows operativnog sustava na nacin
koji izaziva pozornost: This is a notification of an out-of-band security bulletin... (itd.). 1zraz
out-of-band pobuduje znatizelju, StoviSe, alarmira one upucenije u sigurnosnu problematiku da se
deSava nesto neuobicajeno jer Microsoft inace ne rabi taj izraz u objavama uocenih sigurnosnih
propusta.

Clanak na adresi https://support.microsoft.com/en-us/kb/3079904 [1] oslobada nas nedoumica, ali
istovremeno daje razloge za zabrinutost! Kao prvo, zbog sigurnosne slabosti u kernel-mode font
driveru ranjive su sve verzije Windowsa, od XP do desetke; drugo, ako napadac iskoristi tu ranjivost -
a lako ju je iskoristiti - praktic¢ki dobija admin prava na racunalu!

Sre¢om, zakrpa je dostupna, ali Microsoft upozorava da, ako nakon instalacije zakrpe instalirate neki
dodatni languge pack, morate zakrpu ponovo instalirati!

Dakle, kako bi rekao jedan nas vrijedni politi¢ar, "idemo delat, a ne pricat"! Organizirajte hitnu
primjenu zakrpe na sva svoja Windows racunala. Uocite, treba zakrpati sve Windows instalacije -
serverske i desktop, korporativne i kuéne, one poziocinirane u intranetu kao i one u DMZ-u.... jer

dovoljno je pristupiti web sajtu (ili otvoriti malo preparirani dokument) da bi se malicioznoj osobi
stvorila prilika za pokretanje napada.
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Select the updates you want to install

) ¥ou checked online for updates from Microsoft Update.

r

L] Mame Size Security Update for "
A Windows 8.1 for
Windows Defender (1 -
Important (2) o (0 ] x64-based Systems
[1 Definition Update for Windows Defender- ... 25 ME (KE3070004)
Windows 2.1 (1) *  Asecurity issue has been
© Security Update for Windows 8.1 for x64-ba... identified in a Microsoft
software product that
could affect your system. v

Total selected: 1 impeortant update (466 KB) Cancel

uto, 2015-07-21 10:20 - Ratko ZizekVote: 5

Vasa ocjena: Nema Average: 5 (1 vote)
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