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Dodatna zastita od Cryptolockera

Mozda se sjecate Clanka na ovom portalu koji je upozoravao na zlo¢udni program
Cryptolocker [1]. Ova je napast u meduvremenu je dozivjela bezbroj novih inacica ("mutacija"), a
predstavlja veliku opasnost za korisnike jer njegov nacin rada je da enkriptira sve korisnicke
dokumente na racunalu. Za dekripciju morate u odredenom vremenskom periodu uplatiti novcani
iznos ili "zaboravite" na sve dokumente na kojima ste radili mozda i dugi niz godina.

Velik je broj tipova datoteka koje Cryptolocker zaklju¢ava. Napomenut ¢u samo neke: doc, docx, cdr,
crt, crw, wpd, wps, xls, xIsx, ppt, pdf, pst, raw, mdb, jpg, ods, odb itd. Popis je zaista podugacak.

Cryptolocker se prepoznaje po tome Sto obi¢no u nazivu, toc¢nije u ekstenziji, ima .pdf.exe, a
naj¢esce dolazi putem elektronicke poste.

Prva linija obrane je zabranja slanja i primanja Windows izvrsnih datoteka (*.exe) putem maila. Ovo
je vec podeseno ukoliko koristite standardni Debianov paket postfix i amavisd-new. Datoteka u kojoj
je ovo podesSeno je /etc/amavis/conf.d/20-debian_defaults. Podsjetnik: nemojte u conf.d direktorijima
mijenjati datoteke iz samog paketa, nego svoja podesSenja stavite u datoteku 99-local (ili neki drugi
naziv po kojem ¢ete prepoznati da je rije¢ o lokalnim podesenjima).

Sto dalje? Osim redovitog kreiranja rezervnih kopija, udaljenog pohranjivanja dokumenata na
"obla¢ne" usluge (primjerice Dropbox, Google Drive ili domada usluga SRC-a http://mojoblak.srce.hr
[2]), te redovitog azuriranja antvirusnog programa, Sto mozemo udiniti?

Zbog mogucnosti da mutirani Cryptolocker "pobjegne" antivirusnom programu, iskoristimo
mogucnost onemogucavanja pokretanja izvrSnih datoteka u mapama AppData, odnosno u Local
AppData, mjesta gdje se maliciozni programi vole zavudi.

Objasnit ¢emo kako u nekoliko koraka blokirati izvrSne programe i one koji dolaze u komprimiranom
privitku (rar, zip). Procedura je identi¢na za Windows XP, Windows 7 i 8, razlika je jedino u nazivima
tj. putanjama mapa.

Zastitu radimo sa Group Policy editorom (gpedit.msc), kojeg pokre¢emo s administratorskim
ovlastima. lako je procedura identi¢na za Windows XP, te Windows 7 i 8, postoji razlika u putanjama
mapa, pa ¢u prikazati dvije tablice.

Za windows XP putanje koje treba postaviti su sljedece:

%AppDat a% *. exe (zabranj eno izvr8avanj e exe datoteka u nmapi AppDat a)

%AppDat a% *\ *. exe (zabranjeno izvrSavanje exe datotek u podmapana AppDat a)

%Jser Profil e% Local Settings\ Tenp\Rar*\*. exe (zabrana pokretanja exe datoteka u WnRa
r privitku koje se nalazi u korisni kovom okruzenj u)

%Jser Profil e% Local Settings\ Tenp\ 7z*\*. exe (zabrana pokretanja exe datoteka u 7-Zip p
rivitku koje se nalazi u korisni kovom okruZenj u)

%Jser Profil e% Local Settings\ Tenp\wz*\*. exe (zabrana pokretanja exe datoteka u WnZp
privitku koje se nalazi u korisni kovom okruzenj u)

%Jser Profil e% Local Settings\ Tenp\*. zi p\*. exe (zabrana pokretanja exe datoteka u zip p
rivitku koje se nalazi u korisni kovom okruzenj u)
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Za windows 7, 8 putanje koje treba postaviti su sljedece:

%AppDat a% *. exe (putanja do C \Users\korisni k\ AppDat a\ Roami ng)
%AppDat a% *\ *. exe

% ocal AppDat a% Tenp\ Rar *\ *. exe

% ocal AppDat a% Tenp\ 7z*\ *. exe

% ocal AppDat a% Tenp\wz*\ *. exe

% ocal AppDat a% Tenp\ *. zi p\ *. exe

Pokrenimo Group Policy editor (gpedit.msc) kao administrator:
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Desnom tipkom misa kliknemo na "Software Restricion Policies" ili preko izbornika Action potvrdimo
"New Software Restriction Policy"
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Nakon potvrde "New Software Restriction Policy" dobijemo novo stablo za kreiranje pravila. Desnom
tipkom misa potvrdit c¢emo "Additional Rules" te odabrati "New Path Rule":
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U novom prozoru, tekstualnom polju "Path" definiramo pravila (zavisno od operativhog sustava (XP,
7 ili 8), iz gornjih tablica kopirajte pravila u "Path" tekstualno polje, za svako pravilo treba ponoviti
"New Path Rule")
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U tekstualno polje upisujemo pravilo: %AppData%\*.exe, dok za "Security Level" odabiremo
Disallowed, dok polje Description mozete ostaviti prazno ili upisati sto kreirano pravilo radi.
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Description:

Nakon Sto ste kreirali pravila zatvorite GP editor i napravimo jednostavan test: pokusajmo iz
AppData pokrenuti neki izvrsni program. Ako dobijemo poruku:

C:\Documents and Settings\.—\.ﬁ.pplication Dataltest.exe

@ CiDocuments and Settings, Vapplication Dataltest exe

Windows cannot open this program because it has been prevented by & software restriction policy, For more information, open Event Yiewer or conkack wour syskem adminiskrator,

pravila su dobro postavljena, a ako ne onda treba provijeriti da li su putanje dobro upisane u
tekstualna polja.
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