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Ranjivi ownCloud

Ako imate ownCloud instaliran na Ubuntu serveru i koristite prilagodeni Ubuntu paket,
vasa instanca ownClouda, popularnog sustava za dijeljenje i sinhronizaciju datoteka, mozda je
ranjiva.

Razvojni inzenjeri ownClouda upozorili su Ubuntu programere da uklone sve pakete "ownCloud
server" sa svojih repozitorija, Sto je Ubuntu napravio, ali tek nakon nekoliko dana. Prva neobic¢na
stvar jest da Ubuntu nije u svojoj verziji uopée zakrpao ownCloud koji se tako ranjiv nudio za
preuzimanje. A joS je neobicnije Sto je Ubuntu na prvu odbio ukloniti pakete uz objasnjenje da nije
mogucde ukloniti paket iz "zamrznutog" repozitorija jer ga odrzava zajednica. Ostale distribucije poput
Debiana napravile su to bez problema te je, konkretno, Debian omogucio preuzimanje iskljucivo
posljednje, zakrpane verzije ownClouda (7.02) sa svog backports repozitorija. Ubuntu je na kraju za
preuzimanje ponudio ispravljenu verziju ownClouda, ali samo za verziju 14.10 (Ubuntu Utopic) i to
tek pet dana nakon upozorenja. Dvije posljednje LTS verzije Ubuntua (12.04 - Precise i 14.04 -
Trusty) jo$ su na ¢ekanju, bez ikakvih ownCloud server paketa. Citav razvoj dogadaja mozete pronaci
ovdje [11]. I, ako ved niste, pozurite s instalacijom nove verzije ownClouda.

Sve ovo pokazuje da, suprotno olekivanjima, ¢ak ni najpopularnije Linux distribucije nisu azurne u
ispravljanju kriti¢nih ranjivosti. A nama ostaje stara dvojba, koristiti pakete prilagodene odredenoj
distribuciji koji mozda su mozda ranjivi ili se osloniti na originalne pakete ¢ijom nadogradnjom
mozemo izazvati probleme, upravo zbog razli¢itosti distribucija.

pet, 2014-11-07 14:36 - Mirko Lovricevi¢Vijesti: Linux [2]
Kategorije: Software [3]
Vote: 0

No votes yet

Source URL: https://sysportal.carnet.hr/node/1452

Links

[1] http://www.linuxveda.com/2014/10/28/owncloud-packages-insecure-ubuntu-server-update-
immediately/

[2] https://sysportal.carnet.hr/taxonomy/term/11

[3] https://sysportal.carnet.hr/taxonomy/term/25

Page 1l of 1
Copyright ©2003.-2017. CARNet. Sva prava pridrzana.
Mail to portal-team(at)CARNet.hr


http://www.linuxveda.com/2014/10/28/owncloud-packages-insecure-ubuntu-server-update-immediately/
https://sysportal.carnet.hr/taxonomy/term/11
https://sysportal.carnet.hr/taxonomy/term/25
https://plus.google.com/108434066923574933475

