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Restart servisa nakon nadogradnje biblioteka

Za sigurnost posluzitelja pod Debianom nije dovoljno samo redovito pokretati naredbe
"apt-get update && apt-get upgrade". Pri tome ne mislimo na odredeno kasnjenje sigurnosnih
zakrpi, ili na nesto slicno, nego na ¢injenicu da se moraju restartati svi servisi koji ovise o
nadogradenim bibliotekama.

Svjezi primjer je heartbleed, a jos svjeziji je poodle. Sve dok ne pokrenete ponovo servise koji
koriste nadogradene biblioteke, ranjivi ste. U slu¢aju OpenSSL-a, svakome je bilo jasno da bi trebalo
restartati apache posluzitelj, ali OpenSSL koriste i drugi servisi. Sve njih treba zaustaviti i ponovo
pokrenuti, ali kako znati koji su to? Uvijek mozete restartati cijeli server, ali to znaci prekid rada i do
desetak minuta, Sto nije uvijek prakti¢no.

Posluzit ¢emo se skriptom checkrestart iz paketa debian-goodies (za ovaj paket je jako malo ljudi
uopce Culo, a ima toliko zanimljivih alata da mu vrijedi posvetiti poseban ¢lanak). Ovako izgleda
(skraceni) izlaz naredbe checkrestart:

# checkrestart

Found 56 processes using old versions of upgraded files
(23 distinct prograns)

(19 distinct packages)

O these, 16 seemto contain init scripts which can be used to restart them
The foll owi ng packages seemto have init scripts that could be used
to restart them
bacul a- f d:

2678 [ usr/sbin/bacul a-fd
apache2. 2-bi n:

1792 lusr/1ib/apache2/ mpm pref or k/ apache2

1790 lusr/lib/apache2/ mpm pref or k/ apache2
openssh-client:

7987 [ usr/ bi n/ ssh-agent

7977 /usr/bin/ssh
vsft pd:

6546 /usr/sbin/vsftpd

These are the init scripts:
service bacul a-fd restart
servi ce apache2 restart
service ssh restart
service vsftpd restart

These processes do not seemto have an associated init script to restart
t hem
pyt hon2. 7- m ni mal :
4758 /usr/ bin/python2.7
perl - base:
3594 [ usr/ bin/ perl
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nmysql - server-core-5.5:
8459 /usr/sbin/nmysqld

Skripta prepoznaje procese koje treba restartati i odmah nudi i init skriptu s kojom to mozete obaviti
(preko naredbe "service"). No, za neke procese ne moze pronadi odgovarajucu skriptu jer se naziv
procesa razlikuje od naziva init skripte. To ¢emo morati rijesiti ru¢no, dok je za prepoznate servise
moguce upotrijebiti sljedece:

# checkrestart | grep --null service | xargs -0 sh -c

St oppi ng Bacul a File daenon...: bacul a-fd.
Starting Bacula File daenon...: bacul a-fd.
Restarting web server: apache2 ... waiting .

Restarti ng QpenBSD Secure Shell server: sshd.
St oppi ng FTP server: vsftpd.

Ukoliko vam se ne da pamtiti ove opcije, moZete jednostavno izlaz naredbe grep preumjeriti u
datoteku, pa samo napraviti

# sh < dat ot eka. t xt

Za one procese za koje nisu prepoznate init skripte, morat ¢éemo to napraviti sami. Najbolje je
upotrijebiti naredbu "ps":

# ps -ef | grep python

r oot 3360 1 0 10:01 ? 00: 01: 14 /usr/ bi n/ pyt hon
/fusr/bin/fail 2ban-server -b -s /var/run/fail 2ban/fail 2ban. sock
list 4758 1 0 10:02 ? 00: 00: 00 /usr/ bi n/ pyt hon

/fusr/lib/mailman/bin/mail manctl -s -q start

Vidimo da se radi o servisima fail2ban i mailman, pa ih bez problema mozemo restartati s
odgovaraju¢om init skriptom. Identic¢an je postupak i s ostalim servisima koji su pisani u perlu, rubyju
ili ne¢em tre¢em.

Ukoliko koristite monit, koji se ne starta iz skripte, jednostavno ga ubijte s naredbom kill - proces init
¢e ga sam ponovo pokrenuti.

Checkrestart nije savrSen (uostalom, o laznim pozitivima moZzete procitati u samoj man stranici), pa
nemojte brinuti ako chekrestart prijavljuje da servis nije restartan. Ovo se uglavhom odnosi na mysql
i programski jezik perl, ali mozda ¢e vam se pojaviti i za neke druge servise.

U sljedecoj distribuciji Debiana (Jessie) dolazi nam program inspiriran checkrestartom, nazvan
needrestart. On se moze instalirati i na wheezy, ali ¢e nam trebati joS i dva dodatna perl modula:

# apt-get install |ibnodul e-scandeps-perl 1ibnodul e-find-perl

# wget -i http://ftp. hr.debian. org/ debi an/ pool/main/libs/libsort-naturally-
perl/libsort-naturally-perl_1.03-1_all.deb

# wget http://ftp. hr.debian. org/debi an/ pool / mai n/ n/ needrestart/needrestart _1.2-7 all.
deb
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Ukoliko vam je ovo prekomplicirano, uvijek mozete jednostavno restartati posluzitelj, Sto zapravo i
nije lose ukoliko ga dulje vrijeme niste restartali.

Zdravko Rasi¢
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