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Zastita GRUB-a zaporkom

Na Linux serverima, ali i korisnickim racunalim s povjerljivim podacima, trebalo bi boot
loader Grub zastiti zaporkom. U protivnom svatko tko ima fiziCki pristup racunalu moze napraviti

reboot i uéi u single user mode, pa promijeniti root password. Evo kratkih uputa kako to napraviti.

Prvi korak je kreiranje zaporke kriptirane s md>5 algoritmom.

$ grub-nd5-crypt

Passwor d:

Ret ype Password:
&7$mMmkHO9 @Y%k CDr w/ $Ksi TQOI ! #

Kad dva puta unesemo zaporku dobit ¢emo njen kriptiran oblik, koji zatim treba ubaciti u novi redak
u /boot/grub/grub.conf u ovakvom obliku:

password --nd5 &7$mMmkHO9 @ %K CDr w $Ksi TQOI ! #

Sada mozemo pokrenuti restart racunala, pa kad se pojavi grubov ekran pritisnemo tipku ESC. Ako
tipkom e pokusamo editirati nesto u postavkama, neé¢e nam biti dopusteno. Treba najprije stisnuti p,
upisati zaporku, pa se onda moze mijenjati zadana boot procedura.

NeZeljeni gost od sada vise nec¢e modi iskoristiti fizicki pristup ra¢unalu za svoje nepodopstine, jer
smo grub zastitili lozinkom koju on ne zna.
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