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MIT razvio novu tehnologiju za zastitu osobnih podataka

Istrazivaci s americkog sveuciliSta MIT nedavno su objavili kako su razvili novi
enkripcijski sustav koji bi u buduénosti trebao sprijeciti nezeljeno "zavirivanje" u povjerljive i osobne
podatke. Inicijalno nazvan Mylar - novi sistem omogucava programerima izradu web aplikacija koje
¢e biti imune na napade.

Njegovi tvorci bili su potaknuti ¢injenicom da svatko tko ima pristup posluzitelju (bio to napadac,
radoznali sysadmin ili vladin agent) moze vidjeti i analizirati sve podatke pohranjene na njemu. Mylar
omoguduje da su podaci na serverima kriptirani, a kriptirani i putuju do korisnika, te se dekriptiraju
tek u korisnikovom pregledniku. Isto vrijedi i u obrnutom smjeru. Zanimljivo je da Mylar omoguduje
pretrazivanje podataka na serveru po klju¢nim rije¢ima, iako su podaci kriptirani razli¢itim
korisnic¢kim klju¢evima. Druga njegova prednost je u tome Sto omoguduje korisnicima da dijele
kljuCeve i Sifrirane podatke sigurno, ¢ak i uz prisustvo aktivnih napadaca. | kona¢no, Mylar
omogucuje da je kod aplikacije na korisnickoj strani autentican, Cak i u slu¢aju da je na serverskoj
strani maliciozan.

Prilagodba web aplikacija je jednostavna, zahtijeva dodavanje 35 redaka (u prosjeku), uz prihvatljivu
potroSnju resursa i zanemarivu latenciju.

“Korisnici web aplikacija nec¢e primijetiti nikakvu razliku u odnosu na aplikacije koje nemaju ugradenu
takvu vrstu zastite, ali ¢e istovremeno svi podaci biti enkriptirani pomoc¢u zaporke prije nego se
putem browsera posalju dalje”, istaknuo je Raluca Popa, istrazivac s MIT-a koji je dizajnirao Mylar.
Dodaje kako je tehnologija prili¢no jednostavna - ako bilo koja vlada zatrazi podatke o vama,
posluzitelj nema mogucénost dati vase podatke drzavnim agencijama u citljivom tj. dekriptiranom
obliku.

Ako smo zagolicali vaSu radoznalost, skinite Mylar i poigrajte se s njim:

git clone -b public git://g.csail.nmt.edu/nylar
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