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25.000 inficiranih Linux servera

Kako se cini, jedan od uspjesnijih cyber napada na Linux servere u tijeku je, potiho,
vec¢ dvije godine. Prema izvjescu [1] tvrtke Eset, grupa malicioznih osoba potiho ve¢ dvije godine
inficira servere diljem svijeta, pretvarajudi ih u strojeve za plasiranje spam poruka/reklama i
preusmjeravanje korisnika na maliciozni sadrzaj.

Tehnicki, rijec je o grupi alata koji svaki ima svoju zasebnu funkciju:

e Linux/Ebury je malware koji omoguduje backdoor shell i krade ssh akreditacije;

e Linux/Cdorked omogucuje backdoor shell i preusmjerava Windows korisnike na "drive-by"
malware (zadnje dvije stavke u ovom popisu);

e Linux/Onimiki presrec¢e DNS zahtjeve;

¢ Perl/Calfbot je spam bot koji radi na svim platformama koje imaju instaliran perl;

* Win32/Boaxxe.G je click fraud malware za Windows;

e Win32/Glubteta.M je generic¢ki proxy za inficirana racunala
Promatrana kao cjelina, ta grupa alata zarazit ¢e Linux server, nakon ¢ega stroj moze biti iskoristen
kao:

e toCka napada na druge servere;

e spam bot;

¢ ako na serveru postoji Web servis, on ¢e biti kompromitiran tako da posjetiteljima nudi "drive-
by" malware.

Kako nije rije¢ o nuzno Linux-specificnom kodu, mogucde je zaraziti servere pod FreeBSD-om (SSH
backdoor), ali i OS X-om, pa ¢ak i Windows strojeve koji na sebi imaju instaliran Cygwin, te naravno
sve strojeve koji imaju instaliran perl.

U opasnosti su i klijenti pod Windows OS-om, jer zarazeni web servisi upucuju posjetitelje na za
Windows specifi¢cne zlocudne datoteke.

Mozda najzanimljivija prica jest ona o najslabijoj sigurnosnoj karici, onoj koja omogucduje Sirenje ove
digitalne poSasti: neadekvatno rukovanje administratorskim lozinkama. Naime, u ovom slucaju
napadaci ne koriste niti zero-day sigurnosne propuste niti stare, nepatchirane servere - napadi se
fokusiraju na slabe lozinke koje je lako pogoditi brute force metodom i odgovarajué¢im rje¢nicima, Sto
se ovim primjerom (25.000 inficiranih servera) pokazalo sporom, ali lukrativhom strategijom.

U osnovi ovog napada jest, dakle - ljudska glupost: napadac bi jednostavno pokusao pogoditi
administratorovu lozinku. Jednom provaljen, server zatim postaje dijelom maliciozne mreze i Cini
nekoliko opasnih stvari: kradom ssh akreditacija pokuSava se prosiriti na druga dostupna racunala,
ali isto tako i krade ssh lozinke korisnika zarazenog servera, te pokusava "uvaliti" malware slucajnim
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web prolaznicima.

Autori teksta daju i jednostavne testove kojima je mogude provijeriti je li server zarazen nekim od
zlo¢udnih programa:

Linux/Ebury ¢e promjeniti ssh datoteku tako da nece vracdati ispravnu poruku o gresci: ako na zadanu

naredbu "ssh -G" ne dobijete nazad poruku o gresci ("illegal option" ili "unknown option") ve¢ samo
uputu o upotrebi, rije¢ je o zarazenoj datoteci:

$ ssh -G 2>&1 | grep -e illegal -e unknown > /dev/null && echo “Systemclean” || echo
“System i nfected”

Linux/Cdorked ¢e preusmjeriti sve zahtjeve za favicon.iso (ne .ico) na google.com, pa ako vas ovakav

zahtjev:

$ curl -i http://nyserver/favicon.iso | grep “Location:”

odvede ravno na http://google.com/ - inficirani ste.

Linux/Onimiki je malo zapetljanije traziti, pa autori predlazu koriStenje Yara [2] pravila za ispitivanje
je li named datoteka inficirana.

Perl/Calfbot mozete otkriti ako potrazite /tmp/... lock datoteku:

$ flock --nb /tnp/... echo “Systemclean” || echo “Systemi nfected”
Za viSe detalja i kompleksnije tehnike potrage procitajte izvorni dokument.

Za uklanjanje zlonamjernog koda autori preporucuju drasti¢ne korake: serveri na kojima je potvrdena
infekcija trebali bi biti potpuno "pregazeni" i na njih bi trebalo iznova instalirati servise.

Sto se, pak, prevencije ti¢e, autori preporu¢uju ove korake:

onemoguciti root login: "PermitRootLogin no" u /etc/ssh/sshd_config (ovo zbilja spada u
osnove osnova zastite sustava);

e onemoguciti prijavu lozinkama i forsirati prijavu ssh kljucevima;

koristiti SSH Agent Forwarding umjesto kopiranja ssh klju¢a sa servera na server;

koristiti dvofaktornu autentikaciju.

Naravno, kako su autori dokumenta djelatnici tvrtke koja se bavi antivirusima, toplo su preporudili i
koristenje odgovarajuéeg antivirusa. :-)

sri, 2014-03-19 20:04 - Radoslav Dejanovi¢Vijesti: Linux [3]
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