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Enkripcija nije dovoljna za ocuvanje privatnosti

Danas je nedvojbeno prevladavajudi trend distribucija informacija putem pohrane u
oblaku, pri ¢emu se koriste vanjski posluzitelji za upravljanje i jednostavan pristup podacima.
Istrazivaci iz Microsofta u suradnji sa znanstvenicima s tri sveucilista (California, Irvine i Brown)
predlozili su tehnologiju koja bi u buduénosti trebala otezati izvlalenje vrijednosti iz podataka
pohranjenih u oblaku.

Takve usluge mogu pobuditi zabrinutost zbog ugrozavanja privatnosti, jer pruzatelji ove usluge
obavljaju automatsko pretrazivanje i analiziranje korisni¢kih podataka ¢ak i kada su oni kriptirani, pa
postoji moguénost da u nekim slucajevima takvi podaci budu predmet istrazivanja i od strane vlasti.
Zbog toga znanstvenici predlazu algoritamska rjeSenja koje ¢e ocuvati pozeljne osobine pohrane u
oblaku, a istovremeno pruziti zastitu privatnosti korisni¢kih podataka. Njihovo je rjesenje nazvano
Melbourne Shuffle, a znanstveni rad je dostupan u repozitoriju arXiv [1].

».Sama enkripcija danas viSe nije dovoljna za zastitu privatnosti, jer se analizom obrazaca pristupanja
podacima mogu otkrivati informacije o sadrzaju podataka®“, isti¢u znanstvenici.

Znanstvenici su objasnili kako jedno rjesenje za ovaj problem mogu biti ,,zaboravljivi“ algoritmi
pohrane, koji mogu sakriti slijed podatkovnog pristupa. Takvi algoritmi rade dobro, ali su oznaceni
kao ,racunalno skupi”. Zbog toga znanstvenici predlazu alternativu - “Melbourne Shuffle” - tehnika
izvedena iz mijeSanja karata kako bi se prikrila prava priroda podataka kojima se pristupa u oblaku.
Ovo naizgled nasumic¢no mijesanje podataka moze obavljati softver, ali i hardver, na primjer u obliku
dodatnog chipa koji bi se ugradivao u sustave za pohranu.

Drugim rije¢ima, znanstvenici su otkrili novu metodu koja doprinosi anonimnosti bez usporavanja
rada sustava za pohranu podataka u oblaku i to na dvostruki nacin - koriste¢i se mamcima, a dijelom
i zbog premjestanja podataka koja mogu biti predmet analize njuskala. Znanstvenici smatraju kako
“Melbourne Shuffle” nece zahtijevati dodatne kapacitete potrebne za pohranu, ni dodatno
opteredivati servere.

Za sve one koji zele prouditi ovaj vrijedan znanstveni rad, preporuca se upotreba znanstvenog
kalkulatora i prili¢no napredno matemati¢ko znanje.

Ako tehnologija bude prihvaéena bit ¢e dobrodosla u ovim post-Snowdenovim vremenima kada se
prelako postaje predmet analize najvisih drzavnih struktura s nesagledivim posljedicama za zastitu
privatnosti.
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