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Gmail vas motri! lli mozda ipak ne?

Svjedocili smo nedavno medijskoj buri u ¢asi vode kada je jedan medij iznio, a mnogi
prenijeli, informaciju kako Gmail ima moguénost znati kada ste i na kojem mjestu procitali upucenu
vam e-mail poruku!

Posiljatelj poruke tako mozZe znati ne samo kad ste primljenu poruku otvorili, ve¢ i gdje ste se za to
vrijeme nalazili! Gmail je tako postao viSe od elektroni¢ke poste - postao je sredstvo nadzora vasem
bra¢nom partneru, vasem Sefu, fakti¢ki bilo kome tko zeli znati gdje se nalazite.

Stvari ipak nisu bas takve kakvima su ih mediji prikazali. lako je to¢no da postoji moguénost da
posiljalac poruke sazna kad ste procitali poruku, pa ¢ak i gdje ste se pritom nalazili, ta moguénost
nema izravne veze sa Gmail servisom.

RijeC je, naime, o plug-inu za Google Chrome browser nazvanom Streak [1] koji, u kombinaciji sa on-
line servisom https://www.streak.com [2] za pracenje rada s klijentima (CRM - Customer Relationship
Manager) zaista omogucuje gore navedene "Spijunske aktivnosti" - ali to uistinu nema veze sa
Googleovim servisom, a osim toga postoje i nacini za onemogucdivanje rada tog "dodatka".

O ¢emu se uopce radi? Zapravo, ni o kakvoj velikoj novosti, ve¢ o triku kojeg spammeri koriste ve¢
vise godina: ubacivanju tracking informacije u tijelo poruke, u nadi da primatelj poruke ima uklju¢enu
opciju prikaza HTML podataka - a to, nazalost ili na sre¢u, danas ima gotovo svatko.

Spammeri bi tako u tijelo poruke ubacili link na sli¢icu veli¢ine 0x0 na nekom posluzitelju koji je pod
njihovom kontrolom. Primatelj poruke otvorio bi poruku i procitao je, posve nesvjestan da je upravo,
ako ima uklju¢enu opciju prikaza HTML sadrzaja, kontaktirao posluzitelj u vlasniStvu spammera i
zatrazio tu malu nevidljivu slicicu.

Time je spammeru dao vrlo vrijednu informaciju: da je to e-mail adresa koju netko ¢ita. Pregledom
logova web servera spammeri mogu provjeriti kojim sve slicicama (a svaka je vezana uz jednu e-mail
adresu) je pristupano i tako procistiti svoje baze e-mail adresa od onih laznih i neaktivnih -
procisé¢ene baze podataka na trzistu postizu vedu cijenu.

U ovom slucaju poanta nije u nevidljivoj sli¢ici, ve¢ o unosenju specifi¢cne informacije, tzv. tracking-ID-
a. Pogledajmo to primjerom: pretpostavimo da je Ante poslao Barbari e-mail poruku, a na svojem
browseru ima instaliran famozni Streak plug-in. Tekst poruke je "Dobar dan, Barbara!", a Barbara ¢e
ga u svom gmail prozorcicu vidjeti kao najnormalniju, najneviniju pozdravnu porukicu.

U stvarnosti, Barbarin e-mail ¢e izgledati ovako:

From Ante <ante@nmail . conp

To: Barbara <Barbara@eki server. hr>

Content-Type: nultipart/alternative; boundary=089e01184528a6h8a604f 2dd5f b0
X- Spam St atus: No, score=0.2

X- Spam Score: 2

X- Spam Bar: /

X- Spam Fl ag: NO

--089e01184528a6h8a604f 2dd5f b0
Cont ent - Type: text/plain; charset=UTF-8
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Cont ent - Tr ansf er - Encodi ng: quot ed-printabl e

Dobar dan, Barbaral
=E1=90=A7

--089e01184528a6h8a604f 2dd5f b0
Content-Type: text/htm; charset=UTF-8
Cont ent - Transf er - Encodi ng: quot ed-printabl e

<div dir=3D"Itr">Dobar dan, Barbara! <div hspace=3D"'streak-pt-nmark" styl e=3D=
"max- hei ght: 1px"><i ng styl e=3D"w dt h: Opx; max- hei ght: Opx;" src=3D'https://nF
ai | f oogae. appspot . coni t ?sender =3Dant e%t0gmai | . con&anp; t ype=3D=

zer ocont ent &anp; gui d=3D352dba38- 55b6- 4398- 9e50- 5¢d788797998" ><f ont col or =3D=
"#ffffff" size=3D'1l">=E1=90=A7</font ></di v>

</ div>

--089e01184528a6b8a604f 2dd5f bO- -

| eto trika! Plug-in u poruku ubacuje jedan <div> koji kontaktira (uocite onaj famozni "img")
mailfoogae.appspot.com i u zahtjev ubacuje e-mail adresu posiljatelja i jedinstveni ID kod u obliku
sluajnog niza brojeva - heksadecimalnih, naravno. Kad Barbara otvori poruku njen ¢e program
interpretirati taj HTML kod i poslati na udaljeni posluzitelj informaciju o posiljatelju i jedinstveni ID
kod; aplikacija sa druge strane zatim ¢e poSiljatelja obavjestiti o tome da je poruka procitana (ako je
poruka poslana na viSe primatelja, aplikacija - barem ova besplatna - ne moze redi tko je to¢no od
primatelja procitao poruku), te sa kojeg uredaja i sa koje lokacije. Ovaj se kod integrira u postojeci
HTML sadrzaj i za krajnjeg je korisnika nevidljiv.

Kako, k vragu, mogu znati sa kojeg uredaja i odakle? Vjerujem da je citateljima koji prate
sistemac.carnet.hr radi posla ili iz Cistog gusta nepotrebno posebno pojasnjavati otkud dolaze ti
Cudesni podaci: poslao ih je web browser koji se rado identificira kad uspostavlja HTTP vezu prema
posluzitelju, a Sto se lokacije ti¢e - i nju je poslao browser jer mnogi ljudi daju browseru dozvolu da
Salje podatke o trenutnoj lokaciji, Sto je vrlo prakti¢na stvarcica na mobilnim telefonima i tabletima.

| to je to - mnogo bure u ¢asi vode, oko servisa koji je niti prvi niti zadnji servis koji bi rado znao gdje
ste i Sto ste. | nikakve veze nema ni sa Google-om, ni sa Gmailom, niti sa svjetskim zavjerama.

Naravno, ostaje vrlo ozbiljno pitanje - treba li dozvoliti nekom servisu koji se ne zove NSA da tako
lako prikuplja podatke o nasim elektroni¢ko-postansko-citalackim navikama i o tome gdje se
nalazimo, pa te informacije prosljeduje nasim najmilijima, ili ljudima kojima smo rekli da smo na
jednom kraju grada a zapravo smo na drugom, te najzad posve nepoznatim osobama koje samo
trebaju znati nasu e-mail adresu da bi mogli saznati i gdje se nalazimo u nekom trenutku?

Ako ne pristajete na takve igre, mozete iskoristiti tri nacina borbe protiv nezeljenih cyber-Spijuna.

Prvi nacin je danas pomalo nekonvencionalan i nezgodan: jednostavno u svom programu za Citanje
elektronicke poste iskljucite prikazivanje HTML koda. To je malo nezgodno udiniti na webmail
suceljima kakva koriste Gmail, Outlook.com, Yahoo Mail i bratija, ali njima mozete pristupati iz
"obi¢nog" programa za Citanje elektronicke poste jer podrzavaju POP ili IMAP protokol (koristite
kriptiranu verziju!), a takvih programa imate i na pametnofonima i na tabletima.

Ako aplikacija ne prikazuje (tj. ne "izvrsava") HTML kod skriven u e-mail poruci, tada famozni trik sa
praznom sli¢cicom nikad nece biti izvrsen i primatelj nikad neée saznati jeste li ili niste procitali
njegovu poruku. Velika prednost ovog asketskog pristupa problemu je sto ¢e automatski onemogucditi
Spijuniranje te vrste bilo kojem drugom servisu koji koristi takve prljave trikove.

Ako ipak volite gledati Sarene HTML formatizirane elektronicke poruke ili se jednostavno ne zelite
odredi web sucelja omiljenog e-mail servisa, i za to postoji rjeSenje: Disconnect(https://chrome.googl
e.com/webstore/detail/disconnect/jeoacafpbcihiomhlakheieifhpjdfeo?hl=en) ekstenzija za Google
Chrome koja ¢e blokirati slicne pokusSaje na velikom broju slicnih mjesta koja vas na ovaj ili onaj
nacin Spijuniraju; prednost ove ekstenzije je Sto mozete izabrati Sto ¢ete dozvoliti a Sto nedete, ali s
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druge strane nema garantirane zastite od svih poznatih, a posebice od manje poznatih Spijunskih
adresa.

Najzad, zelite li vjezbati vase H4X0Rske skillzove, pomocu ovih par koraka mozete i sami zauzdati
nedoli¢ne digitalne paparazze:

1. Posaljite sami sebi jedan e-mail sa uklju¢enim trackingom (ovog ili onog davatelja Spijunskih
usluga), ili zamolite prijatelja koji koristi takav servis da vam posalje poruku;

2. Otvorite e-mail poruku kao tekstualnu poruku (Ctrl-U na Thunderbirdu) ili poruku snimite kao
tekstualnu datoteku;

3. Otvorite datoteku ili u pop-up prozoru pregledajte e-mail poruku i pronadite uobi¢ajene sumnijivce:
link na sliku na udaljenom posluzitelju, nesto sto sli¢i na ID, bilo kakvu komunikaciju sa udaljenim
posluziteljem koja ne pripada sadrzaju poruke, te zapisite, kopirajte ili zapamtite adresu udaljenog
posluzitelja;

4. U resolver po zelji (/etc/hosts ili gdje vam se ved svida, samo imajte na umu resolving order)
upiSite adresu udaljenog posluzitelja i dajte mu IP 127.0.0.1;

5. Ako su Spijuni lukavi pa umjesto FQDN adrese koriste IP adresu, lijepo vi nju krknite na blacklist
vaseg firewalla (ovo je, primjerice, dobar razlog zasto imati rootane tablete i pametnofone);

6. Proceduru ponavljajte za svakog novog gnjaveza koji se pojavi.
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