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Crv napada Linksysove routere

Ako posjedujete male bezi¢ne routere tvrtke Linksys, mozda ste primijetili da vam je u
zadnje vrijeme mrezni promet usporen. To bi moglo znaciti da je vas$ uredaj inficiran i da za racun
nepoznatog napadaca skenira mrezu i siri infekciju na druge sli¢ne uredaje.

Napad pocinje upitom na port 8080 na kojem se odaziva HNAP protokol (Home Network
Administration Protocol). Radi se o sucelju koje omogucava ISP-u udaljenu administraciju tih malih
uredaja. | sami mozete provijeriti da li je vas uredaj ranjiv, tako Sto ¢ete sa svog Linuxa pokrenuti
slijede¢u naredbu:

echo "GET /HNAP1/ HTTP/1.1\r\nHost: test\r\n\r\n" | nc 192.168.1.1 8080

Ovdje se podrazumijeva da je router na tipi¢noj adresi 192.168.1.1. Ako dobijete odgovor, vas je
uredaj vjerojatno ranjiv na ovaj napad. Mrezni crv ¢e u odgovoru potraziti sijedece retke:

<Model Nane>E2500</ Mbdel Nane>
<Fi r mvar eVer si on>1. 0. 07 bui ld 1</ Fir mnar eVer si on>

Ranjiva je, navodno, samo E serija Linksysovih uredaja. Kad ustanovi da je uredaj ranjiv, crv ¢e sa
inficiranog uredaja na novotkriveni isporuditi kod exploita, nakon ¢ega ¢e i taj uredaj skenirati mrezu
i Siriti infekciju. lako se zasad o ovom zlo¢udnom softveru govori kao o crvu, mogao bi se iskoristiti
za stvaranje botneta.

Crva proucavaju u SANS-u, ciji je tehnicki direktor Johannes B. Ullrich na svom blogu objavio 5to su
dosad otkrili. Navodno su u exploitu ukodirane IP adrese na koje se crv nastoji prosiriti, a koje
pripadaju nekim poznatim ISP-ovima. Mi ¢emo se mozda ovog puta provudi jer smo mala meta,
medutim nije nikakakv problem modificirati kod i dodati adrese domacih ISP-ova. U trenutku objave
¢lanka u jednoj nasoj srednjoj Skoli pokuSavaju otkriti zasto im je bezi¢na mreza toliko usporena da
profesori imaju problema spojiti se sa svojih tableta. Ne znamo jos rezultat istrage, ali svakako bi
trebalo provjeriti radi li se o ovom crvu.

Vise mozete saznati na stranicama SANS [1]-a, te iz ¢lanka u ¢asopisu Ars technica [2].

Ako vas zanima i HNAP, informacije su dostupne ovdje [3].
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