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Linux - pobjednik u testovima sigurnosti

Osijetljivi podaci koji se nalaze na korisnickim racunalima i mobilnim uredajima
predmet su stalne brige profesionalaca zaduzenih za informacijsku sigurnost. Britanska organizacija
Communications-Electronics Security Group (CESG) obavila je seriju provjera kako bi ustanovila koji
je operacijski sustav na korisnickim rac¢unalima, tabletima i pametnim telefonima najsigurniji.

Osmislili su dvanaest testova i provjeravali slijedeéa svojstva:

e VPN

e Enkripciju diska

Autentikaciju

Sigurni boot

Ingritet platforme i sandboxing

Listu sigurnih aplikacija (aplication whitelisting)
Detekciju i zastitu od malicioznih programa
Provodenje sigurnosnih pravila

Zastita vanjskih sucelja

Pravila dogradnje

Prikupljanje podataka o dogadajima za analizu na razini tvrtke
RjeSavanje incidenata

Medu testiranim uredajima na prvo je mjesto izbio Ubuntu Linux, izdanje 12.04, trenutna LTS verzija.
Ubuntu je prosao devet od dvanaest provjera i nije nadena ni jedna ozbiljna ranjivost. Na drugom
mjestu je OS X s osam polozenih testova, takoder bez znacajnih rizika. Windowsi su uspjesno prosli
sedam testova, ali je pronadena jedna ozbiljna ranjivost. Medu mobilnim uredajima iskazali su se
Samsungovi proizvodi s Androidom 4,2, ciji su rezultati u rangu Ubuntua.

Strucnjaci isti¢u da se testovima koje obavlja CESG za potrebe vlade i poslovnog sektora moze
vjerovati. Za razliku od drugih sli¢nih provjera ovdje nema sponzora koji o¢ekuju povoljan rezultat za
svoje proizvode.

Tvrtka Cannonical, proizvoda¢ Ubuntua, izdala je priopéenje u kojem tvrdi da ¢e njihovo naredno
izdanje s trajnom podrskom, koje izlazi u travnju, biti joS sigurnije.

Rezultati istrazivanja dostupni su na stranicama CESG-a:
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