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Intrusion Prevention System - Sustav zastite od neovlastenih i
malicioznih upada

IPS je mrezni uredaj za pracenje mreznih ili sistemskih aktivnosti u svrhu otkrivanja
malicioznih aktivnosti. Osnovna funkcija IPS-a je identifikacija malicioznih aktivnosti, izrada zapisa o
njima, pokusaj njihova blokiranja te izvjeStavanje.

Zastita od neovlastenih upada je preventivha mjera mrezne sigurnosti, u svrhu otkrivanja
potencijalnih prijetnji i brzog odgovora na njih. U¢inkovit IPS sustav mora obavljati svoju zastitnu
funkciju, a u isto vrijeme omoguditi nesmetan rad ostalih servisa unutar organizacije, tj. mora
osigurati kontinuitet poslovanja.

Mrezni sustavi evoluiraju i mogli bismo redi da tu ne postoje granice, Sto organizaciju izlaze mnogim
sofisticiranim prijetnjama. Mnoge organizacije teSko drze korak s tom evolucijom, sustavi su
zastarjeli, nedostaju potrebne vjestine, IT budget je prenizak i osvijestenost korisnika nije na
zadovoljavajucoj razini.

U redu, razumijemo da nesto trebamo poduzeti i nakon analize zaklju¢ujemo da zelimo
implementirati moderni IPS u nasu mrezu. Analizirajmo funkcije koje efektivan i moderan IPS mora
imati, kako bi kvalitetno obavljao svoj posao.

Sukladno najboljim praksama postoji niz elemenata na koje morate paziti kod nabave i konfiguracije
IPS-a:

Skeniranje SSL prometa - Napadaci u danasnje vrijeme sve ¢eSée koriste SSL enkripciju prometa
kako bi zamaskirali svoj napad. Vas IPS mora biti u stanju dekriptirati, analizirati, te ponovno
enkriptirati SSL promet.

Zastita od DOS (Denial Of Service) napada - Veliki broj organizacija u danasnje vrijeme posluje
putem Interneta, cilj nekih napadaca je usporiti ili sprijeciti mogucnost istoga kroz DOS ili DDOS
napade. Vas IPS mora odbiti svaku vrstu napada bez obzira na vrstu.

Mogucénost normalizacije prometa - Cyber kriminalci vrlo dobro poznaju najnovije IPS tehnologije
i cilj im je pro¢i neopazeno kroz obranu. Oni rade punom parom kako bi razvili napade koji ¢e izbjeci
ili prevariti vas IPS. Zato se IPS mora obraniti od naprednih tehnika napada kroz normalizaciju
prometa i lakSe otkrivanje pokusaja izbjegavanja.

Pruzanje kvalitetnih informacija i izvjestaja - Vas IPS mora vam na jednostavan i razumljiv
nacin prikazivati informacije koje Zelite vidjeti. Dodatno, isti bi trebao imati moguénost izvoza
podataka u svrhu ¢uvanja povijesti napada, skrivenih komunikacija, koristenja VPN-a, VOIP-a ili
Internet aplikacija.

Skeniranje ukupnog prometa (svih portova i protokola, ulazni i izlazni promet) - IPS mora
skenirati sav promet, ne samo neke odabrane portove i protokole, jer moderni napadi mogu utjecati
na sve aplikacije koje su u vasSoj mrezi. Zasto je bitno skenirati izlazni promet? Zato Sto napadaci
mogu slati povjerljive informacije iz vase mreze ili vasSe zgrade (a to moze Ciniti i vas djelatnik).

Visestruke metode zastite od napada - IPS sustavi su ucinkoviti koliko je ucinkovita njihova
sposobnost blokiranja napada, uz redovito nadogradivanje novim informacijama radi zastite od
iskoristavanja slabosti aplikacija (application vulnerability protection), preljevanja spremnika (buffer
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overflow), sumnjivog prometa i malicioznog koda.

Prikupljanje visestrukih informacija - IPS se moze povezati s Active Directorijem, te u isto
vrijeme pratiti promet i aplikacije koje se koriste u mrezi, ukljucujuci i informacije o tome tko ih
koristi. To omoguduje administratorima da donesu kvalitetnije odluke na temelju zapisa.

Blokiranje komunikacija s kompromitiranim sustavima - IPS kroz analizu prometa mora mo¢i
otkriti neregularan promet i svako odstupanje od normalnog djelovanja te sprijeciti Sirenje napada ili
malicioznog softvera kroz blokiranje komunikacija s kompromitiranim sustavima.

Detekcija i blokiranje malicioznog koda (virusi, trojani, crvi) pri ulazu u mrezu - Logi¢na stvar je
da ne zelite da maliciozni kod ude u Vasu mrezu. Isti moze vrlo lako biti skriven u prometu koji
djeluje benigno, zato IPS, mora modi prepoznati isti i zaustaviti ga pri ulasku.

Smjestaj IPS-a - Bitno je znati gdje smijestiti IPS u organizaciji. Definitivno vas isti mora stiti na
granici s Internetom. Trebate li joS dodatnih IPS-ova? To ovisi 0 Vama, Vasoj infrastrukturi i
potrebama.

Nije pitanje ho¢emo li ili ne¢emo koristiti IPS, ve¢ kako odabrati odgovarajudi za naSu organizaciju?
Odabir ovisi o vama, ali ako slijedite gore navedene upute, nedete pogrijesiti.
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