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U javnost procurili podaci o zvizdacima s Facewatcha

Po uzoru na SAD i Njemacku Velika Britanija je prije nekoliko godina pokrenula web
stranicu na kojoj se objavljuju fotografije osumnji¢enih kriminalaca i pozvala gradane da joj se jave s
korisnim informacijama koje bi dovele do njihova uhiéenja. No, zbog greske u konfiguraciji web
servera javnosti su osim podataka o osumnji¢enim osobama postale dostupne i informacije o
zvizdacima koji su ih prijavili.

| dok britanska policija tvrdi kako web stranica Facewatcha zadovoljava sve sigurnosne standarde,
mnoge organizacije koje koriste servis pitaju se kako je doslo do curenja informacija. Pokazalo se da
je rije¢ o pocetnickoj gresci administratora. Sve Sto se od hakera trazilo je da promjene http u https i
sve datoteke objavljene na Internet stranici postale su dostupne. Naime, Hginx je bio pogresno
konfiguriran za ispis sadrzaja direktorija, a ne za pristup zeljenoj stranici. Dok je posjet adresi
http://facewatch.co.uk preusmjeravan na http://facewatch.co.uk/cms/, isti postupak nije se dogodio i
s https stranicom koja je umjesto toga otkrila indeks root direktorija.

Sigurnosni problem otkrio je posve slucajno jedan od korisnika prilikom prijave zloc¢ina. Dok je osoba
unosila URL, umjesto http utipkala je https ¢ime je dobila pristup cijelom stablu DocumentRoot
direktorija. Gresku je korisnik prijavio i ona je brzo uklonjena, u Sto se mozete i sami uvjeriti.

Odgovorni za Facewatch stranicu kazu kako je pristup kodu bio povezan s ranijom inaicom
racunalnog programa koja se viSe ne koristi. Takoder su naveli kako su sve osobe koje su prijavile
zloc¢ine ved prije poduzele "sve potrebne mjere opreza kako bi zastitile svoju sigurnost".

Tako je greska u sustavu dopustila lak pristup informacijama o tvrtkama koje su se prijavile za
uslugu Facewatcha. Rijec je o britanskim poslovnim kompanijama, trgovinama i sl. koje na
svakodnevnoj bazi koriste usluge Facewatcha bududi su izlozene raznim napadima pljackaSa. Baza
na Internet stranici sadrzi imena i kontakt podatke zastitara i menadzera odgovornih za sigurnost.
Ovdje je rije¢ o ozbiljnom prijestupu bududi da osumnji€eni kriminalci mogli do¢i do imena osoba koje

......

Uz to, osobe koje su se prijavile na Facewatch stranicu mogle su vidjeti i oko 4.250 razli¢itih zapisa
sa fotografijama i videom osumnji¢enika datiranih do ozujka 2011. Snimke su u najveé¢em broju
sluc¢ajeva prikazivale krade po trgovinama i robnim ku¢ama te izgrede u pubovima. Neke od ovih
fotografija/snimki navodile su ¢ak i imena, Sto je prema misljenju pravnih stru¢njaka problemati¢no
za stranicu ukoliko se pokaze da su osobe nevine. Naime, objavom fotografija prejudicira se necija
krivnja i prije pocetka sudenja. Osobi se uz to i nepovratno unisti reputacija, a mogucnost zbog tuzbi
protiv klevete u tom je slucaju doista velika.

Facewatch je dostupan i na pametnim telefonima putem aplikacije koju je do sada skinulo oko 63
000 osoba, dok je baza video snimaka i fotografija pregledana gotovo milijun puta.

Ovakvi sigurnosni propusti mogu samo pokolebati potencijalne zvizdace u obavljanju drustvene
odgovornosti i pridonosenju demokratizaciji drustva.
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