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Name-based SSL virtualni posluzitelji

Usprkos obi¢ajenom uverenju da ne mozemo imati viSestruke SSL certifikate za
virtualne hostove na istom posluzitelju, problem je zapravo vec rijeSen. Nekada se to radilo na taj
nacin da smo koristili vise IP adresa (IP-based) ili viSe portova (port-based), ali osjedala se potreba za
jednostavnim nacinom podeSavanja vise SSL virtualnih hostova na istom posluzitelju.

RjeSenje je ponudeno u vidu ekstenzije SSL protokola - SNI (Server Name Identification). Ova
ekstenzija postoji od inacice 0.9.8f, a u Debian Squeezu inacica paketa je 0.9.80. Apache bi trebao
imati SSL ve¢ ugraden, pa ¢e mod_ssl automatski detektirati ovu ekstenziju i ukljuciti je. Dakle, sve
je spremno za novu konfiguraciju.

U ¢emu je uopce problem s name-based SSL virtualnim hostovima? Kad preglednik poSalje zahtjev za
web stranicom, u zaglavlju Salje i podatak koji web posluzitelj zapravo Zeli posjetiti (u vidu retka
"Host: www.domena.hr"). Kod SSL-a ovako nesto nije bilo moguce, jer se prvo uspostavlja SSL
konekcija, pa tek onda Salje HTTP zahtjev. U tom trenutku je vec kasno za zaglavlje "Host:" pa vise
virtualnih posluzitelja na istoj adresi nije bilo moguce implementirati, odnosno jest, ali na nekom
drugom, nestandardnom, portu.

RjeSenje je nadeno u promjeni SSL protokola, tako da se podatak koji virtualni posluzitelj zelimo salje
odmah u samom postupku uspostave SSL konekcije. Time je problem rijesen, a ostaje pripazitidais
klijentske strane imamo softver koji podrzava SNI. Danas je to lako ispuniti: podrzavaju ga IE 7 i visi,
Firefox 2 i visSi, Opera 8 i viSe. Nekada su problematic¢ni bili mobilni klijenti, ali uzimajuéi u obzir
brzinu kojom se razvijaju mobilne platforme, sumnjamo da je to danas problem.

Konfiguracija je zapravo lagana, identi¢na kreiranju "obi¢nog" novog virtualnog posluzitelja.

U /etc/apache?2/ports.conf upisite sljedece:

NaneVi rt ual Host 161. 53. X. Y: 80
Li sten 80

<I f Modul e nod_ssl . c>
# 1f you add NaneVirtual Host *:443 here, you will also have to change
# the Virtual Host statenent in /etc/apache2/sites-avail abl e/ default-ssl
# to <Virtual Host *:443>
# Server Nanme Indication for SSL named virtual hosts is currently not
# supported by MSIE on W ndows XP.
NameVi rt ual Host 161. 53. X. Y: 443
Li sten 443

</ | f Modul e>

Kad kazemo "upisSite", zapravo mislimo "prepravite". Uz uobi¢ajeni redak NameVirtualHost, upisite
i dodatni koji ¢e se odnositi na SSL virtualni host. Mozete koristiti i zvjezdicu umjesto IP adrese, a ona
znadi: "sva dostupna mrezna sucelja, odnosno IP adrese na posluzitelju". Ukoliko adresa imate vise, a
ne zelite na svima drzati HTTP/SSL servis, pripazite koji vam oblik zapravo treba.

Ostavili smo i originalna upozorenja, jer su vazna. Naime, bitno je da isti oblik rabite i uz direktivu
NameVirtualHost i direktivu VirtualHost. VirtualHost upisujete u konfiguracijsku datoteku svog
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virtualnog hosta, recimo /etc/apache?2/sites-available/www.domena.hr:

<Virtual Host 161.53. X. Y: 443>
Server Admi n webmast er @onena. hr
Server Nane studenti.donena. hr
Docunent Root /var/ww/ st udent i

# ...druge standardne direktive
</ Vi rt ual Host >

Osim ovog, morate provijeriti i promijeniti unose u virtualnom hostu ssl, odnosno default-ssl. Obi¢no
je dovoljno samo uskladiti VirtualHost redak.

Aktivirajte ovaj virtualni posluzitelj i restartajte apache.

Od novih opcija postoji samo jedna, SSLStrictSNIVHostCheck. lako ju je tesko procitati, ona
odreduje kako ¢e se ponasati preglednici koji ne podrzavaju SNI (a rekli smo da je danas teSko naidi
na takve). Ukoliko je vrijednost varijable postavljena na "on", stari preglednici ne¢e mo¢i vidjeti
nijedan SSL virtualni host. Ukoliko je vrijednost "off", tada ¢e mo¢i. Ukoliko je ova varijabla unesena
u konfiguraciju virtualnog hosta, onda se samo na njega odnosi, za razliku od globalnog znacenja
kada je definirate unutar konfiguracije apacheja.

Sitnije detalje i finese mozete pronadi u dokumentaciji, a odli¢na stranica za pocetak se nalazi na
adresi
https://wiki.apache.org/httpd/NameBasedSSLVHostsWithSNI [1].
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