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(Ne)sigurnost 3G/4G USB stickova

Korisnici koji zele neprestano biti "on-line" koriste pametne telefone, tablete il
modeme na USB sticku koje su dobili od svog telekoma, a koji im omogucavaju bezi¢no spajanje na
Mrezu sve dok su na teritoriju koji pokriva njihov operater.

Barem neki od korisnika vjerojatno su se zapitali koliko su sigurni dok koriste bezini pristup
Intenetu? Sada ¢e imati o ¢emu razmisljati. Dvojica ruskih istrazivaca, Nikita Tarakanov i Oleg
Kupreev, na ovogodisnjoj konferenciji Black Hat Europe odrzali su prezentaciju o rezultatima
testiranja 3G/4G stickova koje korisnicima dijele ruski telekomi. Uglavnom se radi o proizvodima
kineskih tvrtki Huawei i ZTE, na koje operateri stavljaju svoje logotipe.

Nisu uspjeli obaviti sve testove koje su zamislili, jer u Rusiji nije dozvoljeno uspostaviti vlastitu baznu
stanicu, pa najavljuju da ¢e istrazivanje nastaviti negdje na zapadu. Zasada su obavili testiranje
softvera instaliranog na stickovima i pronasli nekoliko naCina njegove zloupotrebe.

Prije svega, moguce je napraviti presliku datote¢nog sustava, unijeti izmjene i vratiti ga nazad na
stick. Za to Huawey nudi vlastiti softver koji je namijenjen izradi backupa, ali se na Mrezi nude i
besplatni alati koji istu funkciju obavljaju za stickove razli¢itih proizvodaca. Tako modificiran modem
nakon toga moze inficirati ra¢unala na kojima se koristi.

Na sticku je aplikacija koja na racunalo instalira softver i drivere za razli¢ite 0S-ove. Konfiguracija je
u obi¢nim tekstualnim datotekama, pa ju je lako izmijeniti. Tu je zapisano koji se DNS serveri koriste,
Sto ovisi o operateru. Ako netko zlonamjeran zamijeni adrese DNS servera, korisnike moze
usmjeravati server kojeg kontroliraju losi decki. Sam instaler je potpisana aplikacija pa ga se ne
moze samo tako mijenjati, no moze se iskoristiti mogucnost instalacije antivirusnog softvera, pa se
umjesto antivirusa instalira neki posebno pripremljen zlonamjeran program.

Aplikacija koja omogucava rad USB modema periodicki trazi da li postoje nove verzije softvera na
update serverima Cije su adrese upisane u konfiguraciji. Zamjenom tih adresa moguda je masovna
zaraza racunala na kojima se koristi stick.

Istrazivaci se joS nisu pozabavili provjerama drivera, ali o¢ekuju da ¢e i tu pronadi ranjivosti. Porucuju
nam da imamo razloga za zabrinutost, jer se danas 3G/4G modemi ugraduju i izravno u prijenosna
racunala, a ne samo u pametne telefone i tablete.

Aplikacija za dogradnju softvera krije ranjivost koja omogucava dobijanje vecih privilegija na
Windowsima. Neposredno prije prezentacije istrazivac Stefan Esser poslao je tweet u kojem tvrdi da
instalacija komponente za instalaciju novih verzija softvera na Mac OS X-u omogucava pun pristup
direktoriju /usr/local, ¢ime se omogucuje ubacivanje inficiranog softvera u OS. Njegova je tvrdnja u
zadnji ¢as ubacena u ranije pripremljenu prezentaciju.

Site h-online [1] izvjeStava da je iz prvog reda prezentaciju pratio predstavnik Huaweia, koji je
tabletom snimao slajdove i marljivo biljezio sve Sto predavac govori. Nakon prezentacije obecao je
da ¢e njegova tvrtka uciniti sve da se otkrivene ranjivosti Sto prije otklone.
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