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Lsof - vradanje obrisane datoteke

Naredba Isof ima toliko primjena ( vidi http://sistemac.carnet.hr/node/562 [1],
http://sistemac.carnet.hr/node/1229 [2]) da ponekad i zaboravimo koje su joj sve mogucnosti.

Sigurno vam se barem jednom dogodilo da ste greSkom obrisali neku datoteku (backup naravno
niste napravili), pa se potom "lupali po glavi" radi vlastite brzopletosti. Ukoliko se radi o nekoj bitnoj
datoteci, mogude je da vas uhvati lagana panika, no ne brinite. Ukoliko su ispunjeni neki uvjeti,
mozda je mogude vratiti tu datoteku.

Poznato je da Linux svakoj datoteci dodjeljuje broj "inode" (index node - predstavlja "adresu" gdje je
pohranjen na disku i sve njegove atribute, primjerice owner, group, read, write itd). Kad koristimo
naredbu rm u stvari briSemo poveznicu (link) prema inode-u, ali ne i sam inode. Sve dok postoji
inode u mogucnosti smo vratiti obrisanu datoteku (mogude je da ga proces i dalje drzi otvorenim).

Ako proces i dalje drzi otvorenu datoteku, tada smo u mogudénosti vratiti obrisano, bez obzira
Sto nam naredba Is ne moze izlistati trazenu datoteku. Naredba Isof nam pomaze da vidimo koje su
datoteke otvorene (list open files), proces koji ga drzi otvorenim i fd (file descriptor) koji ¢uva
poveznice prema procesu.

Inace to su svi potrebni elementi koji nam trebaju da bi vratili obrisanu datoteku (Sto je otvoreno,
broj procesa i fd). Jos jednom treba napomenuti da pomod¢u naredbe /sof mozemo vratiti samo
datoteke koje su otvorene, dakle ako je proces drzi otvorenom. U protivhom, vradanje nije mogude.

Ovaj se postupak najcesée primjenjuje kod sluc¢ajno obrisanih datoteka koje se nalaze u direktoriju
/tmp.

Kao i uvijek, najbolje je pokazati kako to izgleda u praksi.

Napravili smo jednu tekstualnu datoteku u kojoj ¢e se nalaziti izlistanje direktorija:

~/ RASPOREDS$ |'s -1ah > popis_rasporeda.
Nar edbom | s pogl edat ?enb je |i datoteka kreirana:

~/ RASPORED$ | s -1ah
-rwr--r-- 1 pero pero 660 Mar 10 11: 04 popis_rasporeda. txt

Pogledat ¢emo sadrzaj datoteke pomocu naredbe less, samo Sto ¢emo naredbu less prekinuti sa
CTRL+Z (ne napustamo proces):

~/ RASPOREDS$ | ess popi s_raspor eda. t xt

total 284K

drwxr-xr-x 3 pero pero 4.0K Mar 10 11:04 .

drwxr-xr-x 73 pero users 4.0K Mar 19 12:48 ..

-rwr--r-- 1 pero pero 40K Cct 10 17:16 | _godi na_Redoviti _2013. pdf
-rwr--r-- 1 pero pero 48K Nov 5 12:35 |zvanredni _|I1_godi na_2013. pdf
-rwr--r-- 1 pero pero 58K Nov 6 14:34 kandi dacij ska-1i sta. pdf

popi s_rasporeda. t xt ( END)
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[2]+ Stopped | ess popi s_rasporeda.txt

Zapamtimo da naredbu less nismo prekinuli, ve¢ smo ju pomoc¢u CTRL+Z stavili u pozadinu. Ovo
mozemo provijeriti ako u shellu pokrenemo naredbu Isof:

~/ RASPOREDS$ | sof | grep |less

| ess 19072 pero cwd D R 8,7 4096 196640 / home/ per o/ RASPORED

| ess 19072 pero ar REG 8,7 660 196649 /hone/ per o/ RASPORED/ p
opi s_raspor eda.

Slijedi brisanje datoteke popis_rasporeda.txt:

~/ RASPORED$ rm popi s_raspor eda.

Pokusajmo izlistati file popis_rasporeda.txt:

~/ RASPORED$ |'s -1ah popis_rasporeda.txt
I s: cannot access popis_rasporeda.txt: No such file or

Datoteka je obrisana, no nakon ovoga ne smijemo nikako napustiti nas shell, kao ni ugasiti proces
kojim smo otvorili datoteku. Naredba less i dalje drzi otvorenu datoteku, jer smo ju prekinuli sa
ctri+z.

Sad slijedi vradanje obrisane datoteke. Pomoc¢u naredbe Isof prvo potrazimo potrebne parametre o
obrisanoj datoteci:

~/ RASPOREDS$ | sof | grep popis_rasporeda.txt
| ess 19072 per o ar REG 8,7 660 196649 / RASPORELDY popi s_raspo
reda.txt (del eted)

U prvom stupcu se nalazi naredba koja drzi datoteku otvorenom, drugi stupac je ID procesa, zatim
slijedi vlasnik, a Cetvrti stupac je stupac file descriptor. Slovo "r" ovdje znaci regularnu datoteku. Svi
potrebni parametri su tu, datoteka, broj procesa i fd.

Sto dalje napravit, sada kada imamo sve parametre?. Ono $to moramo dokuciti je gdje linux
pohranjuje privremeno otvorene datoteke. To je poddirektorij /proc/[pid]l/fd.

Pogledajmo pomodu Is kako to izgleda, naredba Isof dala je sljedec¢e parametre: proces 19072, fd 4:

~/ RASPOREDS$ |'s -1 /proc/19072/fd/ 4
lr-x------ 1 pero pero 64 Mar 10 11:49 /proc/19072/fd/4 -> | RASPORED popi s_raspor eda.
txt (del eted)

Vidimo da je datoteka u /proc i pripremljena za brisanje, na nasu srecu jos nije obrisana. Vradanje
ovakvih datoteka je vrlo jednostavno, potrebna je samo naredba cp bez dodatnih parametara.
Prilikom vradanja datoteke, ona se vra¢a na to¢no mjesto gdje se i nalazila, zajedno sa svim
atributima.

~/ RASPORED$ cp /proc/ 19072/ fd/ 4 popi s_rasporeda.txt
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~/ RASPORED$ | s -l ah
-rwr--r-- 1 pero pero 660 Mar 10 11:56 popis_rasporeda.txt
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