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Detektiranje roota iz ljuske

Jeste li ikada pisuci neku skriptu (s kojom ste htjeli automatizirati neke stvari na
sustavu) zazalili Sto ste je uopce krenuli pisati? Ovdje prvenstveno mislimo na Cinjenicu da je
pomocu loSe napisane skripte mogude napraviti manju ili vecu Stetu na sustavu, primjerice obrisati
dio korisnika, dio vlastitog weba i sli¢no.

Ovo se moze dogoditi. Ukoliko ne ukljucite dodatne opcije, skripte ljuske (shell skripte) jednostavno
nastavljaju izvrSavanje, bez obzira je li se pojavila neka greska ili ne. lako ljuska (u vedini slu¢ajeva
Bash) ima moguénosti usporedive s nekim programskim jezikom, obi¢no se u skriptama pokrecu
uglavnom vanjske naredbe i programi. Ukoliko nismo poduzeli dostatne mjere provjere, greska u
izvrsavanju neke vanjske naredbe neée zaustaviti izvrSavanje skripte. Ovdje ne ubrajamo sintakticke
pogreske unutar samog "jezika" bash, no kako su skripte interpetirane, a ne kompiliraju se, zaustavit
Ce se tek u trenutku kada interpreter naide na neispravan dio koda. Dio ispred toga ¢e biti uredno
izvrsen, sto moze dovesti do polu-ispravne konzistencije sustava.

Za ucenje je najbolje navesti primjer. Evo primjera skripte koja provjerava izvrsava li se skripta s
povecanim privilegijama ("kao root") ili ne:

#!/ bi n/ sh

# Jesno |i root?

if [ id-u !'="0"]; then
echo "Ova se skripta nmora izvrSiti pod korisni komroot"
exit 1

fi
# dal j nj e naredbe...
#. ..

MoZzda ste se zapitali zasto provjeravamo pod kojim se korisni¢kim radunom izvrsava skripta, kad je
svejedno namjeravamo koristiti za administrativne poslove (a tu se izvrsavanje pod korisnikom root
gotovo podrazumijeva)?

Naime, ponekad je potrebno osigurati da se sve operacije zaista mogu izvrsiti, te na taj nacin
osigurati da ¢e zadatak biti obavljen. U suprotnom, mozete napraviti neodredenu Stetu na sustavu
jer se dio skripte mogao izvrsiti pod nekim neprivilegiranim korisni¢ckim rac¢unom, a dio nije. U
ovisnosti o kakvoj se skripti radi, i jeste li koristili provjere u skripti, mozete olekivati probleme od
benignog "access denied" do brisanja podataka s kojima radite. Ovakve situacije nisu Ceste, ali s
provjerom ste ih u potpunosti izbjegli.

Mozete iskoristiti i suprotnu situaciju, tako da se skripta izvrSava samo ako ste je pokrenuli kao
neprivilegirani, obi¢ni, korisnik. Samo promijenite znak nejednakosti "!="u "=", pa ¢e se skripta
izvrsiti samo ako niste root.

Bash nudi joS jedan nacin provjere. Nakon prijave na sustav, jedna od varijabli koja se postavlja u

vasem okolisu (environmentu) je $UID (User IDentification). Ona sadrzava broj, koji je numeric¢ka
oznaka vaseg korisni¢kog racuna:

$ declare | grep UD
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EU D=1008
U D=1008

Vidimo da postoji i varijabla $EUID. Ona predstavlja vas trenutni efektivni UID, a to je UID koji se
postavlja nakon Sto svom rac¢unu povec¢amo privilegije putem naredbe su ili sudo:

$ su

Passwor d:

# declare | grep UD
EUl D=0

Ul D=0

Skripta tada moze glasiti ovako:

#!/bin/sh

# Jesno |i root?

if [ "SEUD' -ne 0 ]; then
echo "Ova se naredba nora izvrSiti pod korisni komroot"
exit 1

fi

Skripte su pisane za klasi¢ni Bourne shell (/bin/sh), a standardni Bash (kojeg imate pod imenom
/bin/bash i obicno linkan na /bin/sh) to Cak moze rijeSiti jednim retkom:

(( BUD)) && echo "lzvrSiti pod korisnikomroot" &% exit 1

U ovom obliku, ne treba navoditi znak '$' u imenu varijable.
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