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Sigurnosni nedostaci programskog paketa Apache2
  

Otkrivene su ranjivosti programskog paketa Apache2 na operacijskom sustavu 
Debian. Problemi su se očitovali nepravilnim ograničavanjem naziva host računala i URI-a te
nesigurnim kreiranjem zaključanog direktorija. Dvije ranjivosti omogućavale su provođenje XSS
napada, a treća stjecanje većih privilegija pomoću symlink napada.

Propusti imaju oznake: CVE-2012-3499, CVE-2012-4558, CVE-2013-1048 i DSA-2637-1.

Propusti su ispravljeni u paketu apache2 verzije 2.2.16-6+squeeze11 za Debian squeeze.

Nove pakete za Debian možete instalirati na uobičajeni način:

apt-get update
apt-get upgrade

Više informacija na:
http://www.debian.org/security/2013/dsa-2637 [1]

CARNet, Grupa za izradu paketa
paketi@carnet.hr
http://paketi.carnet.hr/ [2] 
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