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Dobri stari Alpine

U pocCecima Interneta u Hrvatskoj jedini davatelj usluga je bio CARNet, koji je bio
dostupan samo na nekolicini fakulteta u sveuciliSnim gradovima. Rad se odvijao iskljucivo na
terminalima, Sto je naravno iskljucivalo ikakav rad u grafickom sucelju. Najpopularniji servis je, pored
IRC-a i MUD-ova, bio e-mail. Mail klijenata nije bilo previse, bili ste uglavnom ograni¢eni na neki
sistemski mail ili mailx, ponegdje je bio instaliran elm, a kasnije se dosta ¢esto pojavljivao

pine (kasnije preimenovan u alpine radi trademarka na ime pine).

Upravo je alpine mnogima koji su ga tada ili nesto kasnije poceli koristiti ostao kao glavni mail klijent,
pa Cak i kada su u potpunosti presli na rad u grafickom sucelju, bio to Windows, MacOS ili Linux.
Danas, barem Sto se tice naredbene linije, mnogi vise preferiraju joS jedan mocan mail klijent, mutt,
ali alpine se dalje razvija i ima sasvim ozbiljan set moguénosti.

Primjerice, jeste li znali da Alpine bez problema moze koristiti NNTP, drugim rijeCima moze pratiti i
slati ¢lanke na Usenet? lako je promet na Usenetu drasti¢no pao u zadnjim godinama, ne mislimo da
¢e tako skoro nestati. Uz alpine, barem ne morate podeSavati neki drugi program i uciti njegove
kratice. PodeSavanje NNTP protokola u alpineu je jednostavno:

Setup -> Config -> NNTP server (for news) -> news.carnet.hr -> E ->Y

Sada, kada su promjene izvrsene, u popisu mapa imate i novu mapu "News on
news.carnet.hr/nntp". Nakon ovoga je potrebno izvrsiti pretplatu na grupe koje pratite, bilo preko
izbornika (Ctrl+T) ili direktnim upisivanjem naziva grupe. Alternativno, upisite imena grupa direktno
u datoteku $HOME/.newsrc.

Pradenje i slanje poruka na grupe je manje ili vise identi¢no pregledavanju mail mapa i samom
pisanju mailova, pa se ne¢emo previSe zadrzavati na ovome. Takoder, kako se radi o velikim
kolicinama teksta, prac¢enje Useneta u naredbenoj liniji ipak moze brzo postati naporno, bio to alpine,
rn ili tin.

Alpine pruza podrsku za filtere, kako za slanje, tako i za primanje maila. Naj¢eSée se ta moguénost
koristi kako bi se provjerio digitalni potpis na mailu, ili mail potpisao vlastitim PGP/GPG potpisom
prilikom slanja maila. Alpine treba ovako konfigurirati, najlakse je direktno editirati datoteku
$HOME/.pinerc:

# This variable takes a list of programs that nmessage text is piped into
# after M ME decoding, prior to display.
di splay-filters= LEADING"----- BEG N PGP") _ / hone/ kori sni k/ bi n/ ez- pi ne- gpg-i nconi ng

# This defines a programthat nessage text is piped into before MM
# encodi ng, prior to sending
sendi ng-filters=/hone/ korisni k/bi n/ez-pi ne-gpg-si gn | NCLUDEALLHDRS |,
/ hone/ kori sni k/ bi n/ ez- pi ne-gpg-encrypt _RECI PI ENTS_ gpg- keyi d,
/ hore/ kori sni k/ bi n/ ez- pi ne- gpg- si gn- and-
encrypt _I NCLUDEALLHDRS _RECI PI ENTS_  gpg- keyi d

Umjesto "/home/korisnik/bin" stavite putanju do skripti na vasem sustavu, a mozda je najbolje staviti
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da su skripte dostupne svima. Umjesto "gpg-id" stavite identifikator vaseg javnog kljuc¢a, odnosno
heksadecimalni ID GPG kljuca (primjerice EBBEF932). Sto se samih skripti ti¢e, pronasli smo da se
najbolje nalaze na adresi http://business-php.com/opensource/ez-pine-gpg/ .

Slanje maila s digitalnim potpisom ide malo drugacije nego slanje obi¢nog maila. Kada ste ukucali
tekst kojeg Zelite nekome poslati, odaberite sljededi niz tipki:

Qrl+X -> Qrl+P -> [VY]

ALPINE 2.00 COMPOSE MESSAGE Folder: INBOX 793 Messages

Testni tekst

Srdacan pozdrav,

Send message (filtered thru "ez-pine-gp g sign")?
g Help [Yes] Prev Filter NoFlow Priority Sign
"C Cancel No Next Filter @3l Background 13 Encrypt 5] DSNOpts

Ctrl+P mozete ponoviti nekoliko puta, kako biste mogli vidjeti sve filtere koje imate. EZ-Pine vam
daje tri filtera, jedan samo za potpisivanje poruka, drugi za enkripciju cijele poruke i tredi za obje
operacije odjednom. Mi smo odabrali opciju koja ¢e samo dodati digitalni potpis na kraj poruke:

stty: standard input: Invalid argument

HHFHHEHE R EEEEE R R R R
This message is being processed by ez-pine-gpg v0.4h
http://Business-PHP.com/opensource/ez—-pine-gpg/
(c¢) 13 Feb 2004, Atom Emet
(c) 16 Dec 2004, Atom Emet
Distributed under the GNU General Public License
See source for details

THIS FILTER SIGNS BUT DOES NOT ENCRYPT YOUR MESSAGE!

Are you sure you want to send this message without encrypting it?
If you want to cancel sending press “C

SRR A 4 0 0 0 3 4 4 4 A A A HEHEHHHEHEHHHEHHHEHEHRHREHEE

You need a passphrase to unlock the secret key for

1024-bit RSA key, ID ; created 2000-08-23

Enter passphrase: I
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Potpisivanje poruke nece enkriptirati tekst poruke, ali ¢e primatelj modi saznati je li poruka
netaknuta, odnosno da ju nitko nije negdje usput izmijenio. Digitalni potpis je ujedno i naj¢es¢i nacin
uporabe GnuPG-a, kao Sto svi mozemo vidjeti u obavijestima iz CARNeta. Poruka "Good signature"
oznacava da je sve u redu:

ALPINE 2.00 MESSAGE TEXT Folder: INBOX Message 222 of 685 TOP

Date: Wed, 6 Feb 2013 13:43:07

From: Vijesti <vijesti(CARNet. hr>

Reply-To: Portal za skole <portallcarnet.hr>

To: Vanjski pretplatnici na obavijesti <carnet-l{lcarnet.hr>

Subject: INFO Jos dva tjedna za prijavu na ovogodisnji Skolski laboratorij

HHHEHHH R H R R R R R R R R R R R R R R R R E R R R
#4 ez-pine-gpg v0.4h 4
## Thu Feb 21 01:00:28 CET 2013 ##

HH R S R R R R
gpg: Signature made Wed Feb 6 13:43:07 2013 CET using DSA key ID EBBEF932
gpg: Good signature from "V:Ljest:l. <vijesti(@CARNet. hr>"

[Already at start of message]

T i MsgIndex Id PrevMsg s PrevPage ]3] Delete
e/ OTHER CMDS p2 ViewAttch [ NextMsg il NextPage |§) Undelete 13 Forward

Digitalni potpis garantira nepromijenenost poruke, ali i identificira poSiljatelja, jer nudi Sansu da
provjerite taj klju¢ preko nekog javnog keyservera.

Alpine ima joS ponekog asa u rukavu. lako je uobicajeno da se alpine pokrede na ra¢unalu na kojem
se ujedno nalazi mailbox, on poznaje i IMAP protokol Sto mu omogudava pristup udaljenim
sanduci¢ima elektroni¢ke poste. Stovise, mozZe pristupiti lokalnim mapama preko IMAP posluzitelja,
¢ime se elegantno izbjegava problem zaklju¢avanja sanducica i eventualne korupcije podataka kada
postu provjeravate istovremeno lokalno (alpineom, muttom...) i preko nekog IMAP klijenta (primjerice
preko nekog smartphonea).

PodeSavanje je jednostavno, izmijenite ove postavke u datoteci .pinerc:

# Path of (local or renpte) INBOX, e.g. ={nail.sonmewhere.edu}inbox

# Normal Unix default is the local I NBOX (usually /usr/spool/mail/3$USER).

i nbox- pat h={noj . server. hr/ssl/user=${ USER} } | NBOX

HHHBHHH BB HAE Col | ections, Fol ders, and Fi | es ######H#H#RHHARHHARHHH
# List of incom ng nmsg fol ders besides | NBOX, e.g. ={host2}inbox,

# {host 3}i nbox

# Syntax: optnl-label {optnl-imp-host-nane}fol der-path
i ncom ng-fol ders={noj . drugi . server. hr/ssl/user =${ USER} } | NBOX

Na slici se moze vidjeti da je sada u popisu mapa i cijeli INBOX na udaljenom racunalu:
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ALPINE 2.00 FOLDER LIST Folder: INBOX 793 Messages

hr/ssl/user=

sent-mail
saved-messages
Deleted Items
Drafts
INBOX.Drafts
INBOX. Sent
INBOX.Trash
Junk E-mail

H Help Main Menu ¥ PrevFldr B PrevPage [\ Add
e, OTHER CMDS [View Fldr] NextFldr Ejel=! NextPage v

Ukoliko ste bili pazljivi, uocili ste da se odmah moze definirati vise udaljenih sanduci¢a. Ovo je
zgodna mogucénost, jer mozete na brzinu provijeriti poruke na viSe posluzitelja na siguran i
konzistentan nacin. Jedina gnjavaza je Cinjenica da zaporku treba utipkatii svaki puta kada pokrecete
alpine, odnosno otvarate mapu, lokalnu ili udaljenu.

Cak i ako nemate namjeru koristiti alpine, lijepo je znati da u jednom programu imate gotovo
rieSenje za pristup svim vasim postanskim sanduci¢ima, lokalnim i onim udaljenim preko IMAP-a.
Koristedi alpine, mozete zaobici neka ograni¢enja, poput vatrozida, ili ustediti vrijeme na sporom ili
loSem GSM signalu gdje ste osudeni samo na GPRS. Ostale nacine uporabe ostavljamo vasoj masti
na volju...
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