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Kaspersky otkrio operaciju Crveni oktobar

U izvjeStaju objavljenom 14. sijeCnja Kaspersky lab otkriva detalje o Spijunskoj
operaciji koju su nazvali Crveni oktobar, prema knijizi i filmu "Lov na Crveni oktobar". Radi se o mrezZi
inficiranih racunala koja je sluzila za kradu povjerljivih informacija i dokumenata. Zanimljivo je da
operacija traje josS od 2007. godine, a otkrivena je tek potkraj prosle godine.

Napad bi zapocinjao ciljanim phishing mailovima slanim diplomatskim predstavnistvima, vliadinim i
znanstveno-istraziva¢kim organizacijama Sirom svijeta. Veéina napadnutih organizacija je u Isto¢noj
Europi, Aziji, ali su trojanci pronadeni i na racunalima u Europi i SAD. Napadadi su ciljali ambasade i
konzulate, trgovacka predstavanistva, nuklearna postrojenja i istrazivacke ustanove, gdje su
prikupljali dokumente, ¢ak i one zasti¢ene enkripcijom koju koristi NATO, ili obrisane datoteke. Po
svemu sudedi, trazili su informacije koje se mogu skupo prodati.

Poruke su u privitku nosile Word ili Excell dokumente koji bi nakon otvaranja na primateljevo
racunalo spustili trojanca. Sam napad je prilicno elementaran, koristili su exploite za poznate
propuste, CVE-2009-3129 [1] (MS Excel), CVE-2010-3333 [2] (MS Word) i CVE-2012-0158 [3] (MS
Word). SloZzenost ovog napada otkriva se tek nakon infekcije. Trojanac je bio u stanju s mreze skidati
module za kradu zaporki i povijesti surfanja, snimanje sadrzaja ekrana, kradu kontakata i sadrzaja
kalendara, keyboard logger te module za ekstrakciju informacija s pametnih telefona. Prikupljene
informacije bile bi kriptirane i slane kontrolnim serverima. No oni su zapravo samo prva od tri razine
proxyja koji su sluzili za prikrivanje krajnjeg odredista, koje jos nije okriveno.

Nagada se da su autori ovog napada iz ruskog govornog podrucja, na sto navode imena varijabli u
kodu, kao i ¢injenica da trojanac aktivira kodnu stranicu za cirilicu (naredba chcp 1251), no struénjaci
su oprezni jer to moze biti i metoda zavaravanja.

Srpski mediji navode da je u Srbiji otkriveno nekoliko kompromitiranih rac¢unala. Cini se da su
pogodena i racunala u Bosni i Hrvatskoj, no detalji nisu objavljeni.

Radoznali mogu procitati izvjeStaj Kaspersky laba, na ovoj poveznici [4].
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