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Apache2: zabrana prikaza sadrzaja direktorija

Svi znamo kako to izgleda kada pregledavamo web stranice, nas klijent prvo zatrazi
stranicu, posluzitelj isporuci datoteku koja se obi¢no naziva index.* (html, php, asp ...). U slucaju da
stranica index.* ne postoji, web posluzitelj ¢e nam prikazati sadrzaj direktorija (koje mozete
preuzeti). Nekad je ovo ponasSanja upravo ono Sto Zelite, ali ponekad i ne Zelite da se sadrzaj
direktorija prikazuje klijentima.

Najjednostavniji nacin zastite bilo bi kreiranje index.* datoteka u svim direktorijima koji sadrze web
stranice. Ali Sto ako ih ima previSe, ili Sto ako korisnik sam kreira web stranice te zaboravi napraviti
index.* datoteke. Ipak je bolje rijeSenje na razini web posluzitelja zabraniti ispis direktorija za sve
direktorije koji nemaju index.* datoteku?

Pogledajmo kako to izgleda u praksi. U slu¢aju da datoteka index.html ne postoji prilikom ucitavanja
web stranice, dobije se sljedede:
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Apachel2. 2. 16 (Debian) Server ai  www.server.com Fart 80

Djelatnik je upravo omogucdio studentima da imaju uvid u ispit, a da to nije namjeravao.
Apache2, za razliku od starog apacheja, gdje smo mogli upisivati direktivu "Options -Indexes" u
datoteku httpd.conf, nudi moguénost iskljucivanja i uklju¢ivanja prikaza direktorija putem modula
mod_autoindex.

Tu smo veé na svom terenu. Ako zelimo iskljuciti prikaz direktorija pokrenut ¢emo naredbu:

# a2di snpd aut oi ndex

i obratno, ako zelimo ukljuciti prikaz direktorija pokre¢emo naredbu:
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# a2ennpd aut oi ndex

Nakon isklju¢ivanja prikaza sadrazaja direktorija slika je potpuno drugacija, a i sam posluzitelj je sad
malo bolje zasticen.

Not Found
The requested URL /~perop/test/ was not found on this server.

Apache/ 2. 2. 16 (Debi an) Server at www. server.com Port 80
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