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Trojanac Crisis napada virtualne masine

Trojanac Crisis, koji je otkriven u lipnju, a koji je prvenstveno bio namjenjen Mac
raCcunalima dobio je svoju Windows verziju. Prvenstvena meta ovog trojanca, sluzbeno nazvanog
W32.Crisis, su VMware masine, prenosni USB diskovi te Windows Mobile uredaiji.

Crisis traga za VMware virtualnim hard diskom na inficiranom racunalu, ukoliko ga pronade potajno
se instalira na njega uz pomo¢ VMware Playera. Kada korisnik pristupa inficiranom virtualnom disku
trojanac Spijunira sve njegove aktivnosti.

Za distribuciju ove vrste trojanca koriste se tehnike drustvenog inzenjeringa koje navode korisnika
da pokrene datoteku koja izgleda kao Adobe Flash Installer. Nakon pokretanja trojanac vrsi
identifikaciju operacijskog sustava na zarazenom racunalu te sukladno tome pokreée odgovarajudi
installer.

Ovu vrstu trojanca prvi su otkrili istrazivaci Symanteca, a nedavno je dosla potvrda i od strane
Kaspersky Lab-a. Iz Kaspersky Laba navode kako ova vrsta malvera omogucuje kradu i presretanje
podataka sa virtualnih masina ukljucujuéi npr. i podatke potrebne za internetsku kupovinu i sl.
Takoder, napominje se kako su autori ovog trojanca ulozili velike napore kako trojanac ne bi bilo
otkriven od strane antivirusnih programa.

Malver takoder moze inficirati Windows Mobile uredaj koji je povezan sa zarazenim Windows
racunalom preko Remote Application Programming Interfacea. Trenutno je ovim malverom zarazen
neznatan broj rac¢unala, ali valja napomenuti da to vjerovatno nije konacan broj, jer je otkriven samo
na ra¢unalima koja stiti antivirus Kaspersky Lab-a i Symanteca.

Mali broj zarazenih ra¢unala ukazuje na to da je malver mozda namijenjen viSe ciljanim napadima
nego masovnoj infekciji racunala.

Vise o ovom trojancu pronadite slijededi ovaj link [1].
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