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Sistemci i sluzbe za racunalnu sigurnost, udruzene snage

Racunalno sigurnosni incidenti u€estala su pojava u racunalnom svijetu, a ni Hrvatska
nije izuzetak po tom pitanju. Provale na racunala i raCunalne mreze, Sirenje malicioznih programa,
skeniranje portova...samo su neki primjeri povreda racunalne sigurnosti sto ima za posljedicu
narusavanje normalnog funkcioniranja racunala odnosno ra¢unalnih mreza.

Hrvatska akademska i istrazivatka mreza CARNet ima brzu i razvijenu mrezu i ona je kao takva
zanimljiva meta potencijalnim napadacima, no isto tako ¢esto predstavlja i izvor napada i stoga je
vrlo bitno zajedni¢ko djelovanje CARNet-a i sistem inzenjera na ustanovama c¢lanicama u suzbijanju
nedopustenih aktivnosti.

CARNet CERT i Abuse sluzba obracaju se CARNet sistem inzenjerima ukoliko zaprime prijave o
nedozvoljenim aktivnostima koje imaju izvor u ustanovi ¢lanici. Naj¢esce prijave odnose se na
pokuSaje neovlastenih pristupa drugim sustavima, slanje nezeljene poste i krsenje autorskih prava.
Od sistem inzenjera oCekuje se poduzimanje konkretnih aktivnosti vezanih uz incidente koji imaju
izvor u mrezi njihove ustanove, odnosno upozoravanje te sankcioniranje korisnika kao i slanje
povratne informacije Abuse odnosno CERT sluzbi.

Sigurnosna politika pojedine ustanove ¢lanice temelj je za poduzimanje aktivnosti i sankcioniranje
korisnika ustanova, jer su na taj nacin definirani prihvatljivi i neprihvatljivi nac¢ini ponasanja, jasna
raspodjela zadataka i odgovornosti te sankcije u slu¢aju nepridrzavanja. Onim ustanovama koje jos
nisu definirale svoju sigurnosnu politiku, preporu¢amo sto skorije donosSenje iste, jer se na taj nacin
jasno definiraju pravila koriStenja te se sistem inzenjerima olakSava poduzimanje konkretnih
aktivnosti prema svim korisnicima njihove ustanove. Prijedlog sigurnosne politike mozete pogledati
na adresi: http://sistemac.carnet.hr/system/files/sigurnosna_politika_ustanove.pdf

Ukoliko sistemac ne reagira na zahtjev CERT odnosno Abuse sluzbe ni nakon nekoliko upozorenja, a
radi se o teSkom incidentu ili uCestalom ponavljanju incidenata, poduzimaju se ostrije mjere poput
privremenog iskljucivanja ustanove s CARNetove mreze kako bi se otklonila moguénost ugrozavanja
ostalih korisnika.

Dosadasnja iskustva vezana za suradnju CERT i Abuse sluzbi s CARNet sistem inZzenjerima uglavnom
su pozitivna, pa se nadamo da ¢emo i u buduénosti zajednic¢kim djelovanjem utjecati na povecdanje
razine sigurnosti cjelokupne mreze.
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