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Ljetne radosti i sezonski rizici

Stiglo ljeto, neki su na moru, neki su se vec vratili, a neki se Cuvaju za kraj ljeta, kad
je guzva manja, temperatura ugodnija, a more jos toplo. No ljeto sistemcu nosi i neke tipi¢ne
sezonske probleme.

Mnogi korisnici nose na odmor prijenosna racunala i pametne telefone. Poneki ih izgube ili im bivaju
ukradeni. Americke statiske predvidaju da se u Zivotnom vijeku uredaja izgubi 5% pametnih telefona
i 10% prijenosnih ra¢unala. Na njima mogu biti snimljeni poslovni podaci, koji ne bi smjeli dospjeti u
pogresne ruke. Da li su se vase ustanove pobrinule da ti podaci budu kriptirani? Dogadalo se da
kriminalci prodaju ukradena ra¢unala na e-bayu, a da i ne pogledaju sadrzaj diska, koji moze biti
mnogo vrijedniji od samog Zeljeza. No lopovi postaju sve educiraniji, pa se pronadeni podaci nude na
aukcijama.

Drugi problem je Sto lijeni korisnici ne vole pamtiti lozinke, pa prepuste aplikacijama da ih pamte. To
znaci da ¢e "posteni nalaznik" imati otvoren pristup do korisnikovih mailova i drugih sadrzaja koji se
Stite jednostavnom autentikacijom. Na racunalu moze biti podesena i VPN veza koja vodi ravno u
privatnu mrezu vase ustanove!

Za koji dan pocinju olimpijske igre, a to znaci da su ve¢ pocele prigodne prijevare. U TV dnevniku je
pucanstvo veé upozoreno da kriminalci uzimaju naivnima novac za lazne ulaznice koje se nude na
webu. Nadajmo se da nasi korisnici ne¢e nasjedati na mailove u kojima im se porucuje da su dobili
premiju na olimpijskoj lutriji, u kojoj nisu ni sudjelovali.

Nadalje, u vrijeme praznika mogu se ocekivati napadi na umrezena racunala, jer kriminalci znaju da
su u to doba slabije Sti¢ena, ili je barem veda vjerojatnost da se provala ne¢e odmah primijetiti.

Ljeti se odrzavaju i dvije najpoznatije hakerske konferencije, Defcon i BlackHat. Zasto bi to
predstavljalo sigurnosni rizik? Iz jednostavnog razloga sto ¢e na tim konferencijama biti
predstavljene novootkrivene ranjivosti i najnoviji exploiti, pa se nakon konferencije povecava broj
napada tim novim tehnikama.

I na kraju, kako vasi serveri podnose ljetne vrué¢ine? Nekako se podrazumijeva da su smjesteni u
"sistemsku halu", gdje im je na raspolaganju dovoljno elektri¢ne energije, optimalna temperatura i
vlaznost zraka, UPS-ovi za slu¢aj nestanka struje, alarmi koji ¢e upozoriti na pregrijavanje, dim i
sli¢cno. No nemaju sve ustanove dovoljno sredstava, a bogami ni razumijevanja uprave za stvaranje
optimalnih radnih uvjeta. Vidio sam "sistemske hale" koje su naprosto prostorije koje se nisu dale
iskoristiti za neSto pametnije, pa su u njih nagurani serveri i mrezna oprema. Elektri¢ne instalacije su
stare, predvidene za poneku zarulju, a ako je tu klima uredaj, onda je to obic¢na sobna klima. Iz
osobnog iskustva znam da takva klima voli otkazati zimi, kad je vani temperatura ispod -10, i ljeti, po
najvecdim vrué¢inama. Ako se to vama dogodi, racunajte da ¢e vas zvati da se vratite s odmora.
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