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VSFTP: Ogranicenje korisnika na njegov $HOME

Prilikom instalacije paketa vsftp Cesto se zaboravi pregledati konfiguracijsku
datoteku, pe se nakon odredenog vremena, prlikom spajanja FTP klijentom iznenadimo i upitamo "Pa
kako je to moguce?".

Naime, ako se korisnik prilikom uporabe ftp protokola ne ogranici na njegov home direktorij
omogudili smo mu pregledavanje ostalih direktorija, kako drugih korisnika, tako i sistemskih
direktorija. Naravno, to zavisi od postavljenih dozvola nad datotekama, a u najgorem slucaju modi ¢e
i preuzeti datoteke na svoje racunalo.

Pogledajmo primjer korisnika koji nije koristio klasi¢ni klijent za FTP, nego je to napravio pomocu
Internet Explorera, te odmah otisao u direktorij root:

/= FTP root at moje.racunalo.hr - Windows Internet Explorer
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File Edit Mew Favorites Tools  Help
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FTP root at moje.racunalo.hr

056/28/2010 01:56  Directory hin
05/26/2010 01:57  Duirectory bhoot
02/23/2009 12:00 11 cdrom
05/25/2010 02:14  Directory dev
061272010 12:12  Directory etc
05/31/2010 12:09  Directory home
02/23/2009 12:00  Directory initrd

03/09/2010 03:37 35 initrd.img
03/09/2010 03:15 28 initrd.img.old
06/28/2010 01:56 Directaory lib
i
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Korisniku sklonom "istrazivanju" je ovo dovoljan poticaj da "malo pogleda" i ostale direktorije, te
zlonamjerno ili ne, preuzme neku od datoteka.

Ovo je ponaSanje sprecifi¢no za Internet Explorer, drugi FTP klijenti nakon prijave korisnika
postavljaju u njegov home direktorij. Veéina korisnika tada naj¢eS¢e ni ne pomislja da pregleda
ostale direktorije, iako je to i dalje moguce.

Da bi izbjegli moguénost da korisnik pristupa datoteCnom sustavu, a time i mogu¢nost da
zlonamjerno iskopira tude dokumente, dovoljno je u konfiguracijskoj datoteci /etc/vsftpd.conf ukljuciti
(otkomentirati) opciju: chroot_local_user i postaviti je na yes.

# You may restrict local users to their hone directories. See the FAQ for
# the possible risks in this before using chroot | ocal user or

# chroot _|ist_enabl e bel ow.

chroot | ocal _user=YES

Nakon izvrsenih izmjena potrebno je restartati vsftpd.

Nakon te male, ali vrijedne izmjene Internet Explorer prikazati ¢e korisnikov $HOME i nece dopustiti
kretanje iznad njega. Sada ¢e korisnik vidjeti samo svoje datoteke, bas kao Sto treba biti.

Page 2 of 3
Copyright ©2003.-2017. CARNet. Sva prava pridrzana.
Mail to portal-team(at)CARNet.hr


https://plus.google.com/108434066923574933475

Mg VSFTP: Ogranicenje korisnika na njegov $HOME
% Published on sys.portal (https://sysportal.carnet.hr)

& Racunalo - 1 - pero@maoje.racunalo.hr - FileZilla

Datoteka Uredivanje Prikaz  Prijenos  PosluZitelj  Stranichici Pomod  Raspolofiva je nova inadical

- |[FEes) e v D s NP

Poslugitelj: | korisnicka ime: | | Loginka: | | Port: I | E
Ddgavar: 150 Here comes the directory lisking.
Odgavar: 226 Direckary send Ok,
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9 mapa 4 datokeke i 17 mapa. Ukupna velicina: 237,985 bajta

PosluZiteljska/miesna datoteka

Zdravko Rasi¢

Cet, 2012-06-14 07:13 - Zdravko Rasi¢Vijesti: Sigurnost [1]
Kategorije: Servisi [2]
Vote: 5

Vasa ocjena: Nema Average: 5 (3 votes)

Source URL: https://sysportal.carnet.hr/node/1034

Links
[1] https://sysportal.carnet.hr/taxonomy/term/13
[2] https://sysportal.carnet.hr/taxonomy/term/28

Page 3 of 3

Copyright ©2003.-2017. CARNet. Sva prava pridrzana.
Mail to portal-team(at)CARNet.hr


https://sysportal.carnet.hr/taxonomy/term/13
https://sysportal.carnet.hr/taxonomy/term/28
https://plus.google.com/108434066923574933475

