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Graylisting

Kako s onda borit protv spama?

Spamerima je najvaznija brzina. Sto vise isporucenih poruka, na $to vide adresa, u §to krace vrijeme,
pa ¢e i zarada biti veca. Svjesni cinjenice da ljudi mijenjaju adrese, primjenjuju nove filtere, da njihov
adresar svakog trenutka sve manje vrijedi, spameri su neprestano u zurbi. Na tome se moze graditi
obrana. Spameri ne provjeravaju kod greske, tj. statusni kod koji im posluzitelji primatelja vracaju.
Kod je u pravilu pozitivan, tj. signalizira da je poruka prihvaéena i proslijedena. No, u pojedinim
situacijama posluzitelj nije spreman za prihvadanje maila, Sto daje do znanja kodovima 4xx. Ovi
kodovi porucuju posSiljatelju da dostavu pokusaju kasnije. Potpunu listu SMTP kodova mozete nadi u
ovom ¢lanku [1].
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Graylisting se moze primijeniti na svakom mail posluzitelju, no ovdje ¢emo se ograniciti na CARNetov
standard, sendmail. Iskoristit ¢emo mocan filter ugraden u sendmail, milter.

Milter koji ¢emo rabiti "inventivno" se zove graymilter. Instalacija je jednostavna. Opisat ¢emo
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postupak instalacije iz izvornog koda, koji se nalazi na adresi

http://www.acme.com/software/graymilter/ [2]. Paketa za Debianovu distribuciju trenuta¢no nema,
ali je dostupan paket postgrey za Postfix.

Konfiguracija

Parametri
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Isporuc¢ena startup skripta nije pogodna za operativne sustave Debian i Solaris, pa mozemo
prilagoditi amavisovu startup skriptu:
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Ostaje sustav povezati sa sendmailom. To je jednostavna operacija. UpiSite sljededi redak u
sendmail.mc:

Nakon uspjeSnog instaliranja, podesavanja i pokretanja, u log datoteci sendmaila bi se trebalo vidjeti
zapis poput ovog:
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uto, 2005-05-10 16:03 - Zeljko Boro3Kuharice: Za sistemce [3]
Vote: O

No votes yet
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