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Sigurnosni propusti u jezgri operacijskog sustava

Otkriveni su sigurnosni propusti u jezgri (linux-2.6) operacijskog sustava Debian.
Propusti se nalaze u CLONE_IO jezgrenom bloku, KVM podsustavu, fcaps sustavu, hughpages
mehanizmu te dijelu datotec¢nog sustava EXT4 zaduZenog za upravljanje atomskim operacijama
zapisivanja na tvrdi disk (jbd2). Propusti se mogu iskoristiti koristenjem vec oslobodene memorije i
oslobadanjem memorije s adrese NULL pokazivaca. Lokalni korisnici mogu izazvati napad
uskradivanjem usluge (DoS).

Propusti imaju oznake: CVE-2011-4086, CVE-2012-0879, CVE-2012-1601, CVE-2012-2123,
CVE-2012-2133 i DSA-2469-1.

Propusti su ispravljeni u paketu linux-2.6 verzije 2.6.32-44 za Debian GNU/Linux squeeze.

Nove pakete za Debian mozete instalirati na uobicajeni nacin:

apt - get update
apt - get upgrade

Vise informacija na:
http://www.debian.org/security/2012/dsa-2469 [1]

CARNet, Grupa za izradu paketa
paketi@carnet.hr
http://paketi.carnet.hr/ [2]
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